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TOM TAT

Trong thoi dai s6 hoa ngay nay, viéc quan 1y, luu trir va chia sé¢ dir liéu khong gian dia ly tré nén ngay
cang phirc tap va quan trong hon bao gio hét. Cong nghé blockchain da néi 1én nhu mot cong cu quan
trong c6 kha nang cai thién tinh an toan, minh bach va hi€u qua cua qua trinh nay. Bai bao nay tép trung
vao viéc kham phé cach ma blockchain ¢ thé dugc ap dung dé luu trit va chia sé dir lidu dia ly. Ban dau,
ching t6i s& xem xét cach ma blockchain cung cap mot hé thong bao mat manh mé thong qua ma hoa va
tinh chdng thay doi ctia né. Tiép theo, ching t6i s€ nghién ciru cach ma blockchain hd trg quan 1y quyén
truy cdp va xac thyc dit liéu, dam bao rang chi nhitng nguoi dugc iy quyén méi co thé truy cap vao thong
tin dia Iy cu thé. Cudi cing, bai bao s& di siu vao viéc kham pha cac co hdi va thach thirc khi trién khai
cong nghé blockchain cho muc dich Iuu trit va chia sé dit liéu dia ly, dong thoi danh gia kha ning ap dung
cua cong ngh¢ nay trong linh vuc quan ly dir liéu khong gian dia ly. Viéc danh gia nay s& giup ta hiéu 10
hon cach sir dung cong nghé chudi khéi dé tich hop cic cong nghé khong gian dia Iy nhu GIS va vién
tham.

Tur khoa: Blockchain; Geospatial data; Data storage; Data sharing; Blockchain applications

1. Pitvan dé

Vi sy gia tang nhanh chdng cia cac loai cam bién va cong ngh¢ dinh vi di dong, lugng dit liéu khong
gian dang phat trién manh mé&. Dit liéu khong gian da tro thanh mét tai san quy gia trong nén kinh té hién
dai; viéc khai thac dir liéu nay co thé mang lai loi ich kinh té ddng ké va giup nguoi dung dua ra nhimng
quyét dinh thong minh hon. Dé dam bao sy luu théng va st dung dir liéu hiéu qua, nhiéu t6 chirc méi vé
chia sé va giao dich dir liéu khong gian da ra doi trong nhiing ndm gan day. Bén canh phuong thic luu
thong dir ligu truyén théng, thi truong giao dich dir li¢u 16n cling da xuat hién, tao diéu kién thuén loi cho
viéc két ndi nhu cau dit liéu voi cac nguén dir liéu.

Trong mét thi truong dir lidu truyén thdng, nguoi ban dir lidu thuong giri dir lidu dén mot nén ting giao
dich tap trung. D nén tang nay giup day nhanh sy luu thong cua dir liéu, nhung van con nhiéu van dé ton
tai:

e Nguoi mua dir liéu c6 thé co ¥ dinh xau, luu trit va ban lai dir liéu gdc vai gia thip hon sau
khi da mua dugc, gdy thiét hai cho nguoi ban di ligu.

e Nén tang giao dich tap trung c6 thé khong dang tin cdy, co thé luu trit va ban lai dit lidu gbc
ma khong co sur cho phép ciia ngudi ban, gay ton hai dén loi ich ciia ca hai bén.

e Nén tang giao dich tap trung v6i d6 chiu 16i thap co thé dé dang bi tan cong, lam gian doan
giao dich dir liéu giita ngudi mua va nguoi ban, tham chi gy mat mat dit liéu quan trong.
Hon nita, nén tang giao dich tap trung thuong thiéu kénh thong tin hi¢u qua gitta ngudi mua
va nguoi ban, dan dén hidu qua giao dich thap.

Dé khic phuc nhimng nhuoc diém cia thi trudng dit lidu tap trung, nhu van dé bio mat va quyén riéng
tu, bio vé ban quyén dir lidu va hidu suat chia sé dit liéu, thi truong dir liéu phi tap trung da dugc phat
trién. Kién tric cua thi truong di liéu phi tap trung c6 kha ning nang cao tinh minh bach va do tin cay
cuia cac giao dich dir liéu bang cach loai bo cac diém 156i duy nhat va tic nghén hiéu suat. Tuy nhién, viéc
thiét ké hé théng va dam bao an ninh cho né s& phirc tap hon so véi thi truong dit liéu tap trung do khong
¢6 quan 1y tap trung. Vi dy, van dé thanh toan kép van 1a mot thach thice 16n trong hé thong phan tan.

Viée ap dung cong nghé blockchain vao hé thong thi truong dir liéu cho phép ngudi ban dir li€u giao
dich tryc tiép voi nguoi mua ma khong can phu thudc vao bén thir ba, tir d6 cung c¢b quyén s6 hitu dir lidu
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va dam bao tinh cong khai, minh bach trong qué trinh giao dich. Diéu nay c6 the giai quyet mot phan cac
nhugc dlem cua thi truong dir liéu tap trung. Tuy nhién, nd ciing dat ra cac van dé vé luu trit dir liéu va
bao vé quyén riéng tw, nhur sau:

e Luu trit dit liéu: Hé thong blockchain chi phit hop dé luu trit mot lugng nho dit liu giao dich,
khong thé xir 1y khdi lwong 16n tép dir liéu. Do do, cac tép dit liéu khong nén duge luu trix
truc tiép trén blockchain. Hon nita, m6-dun Iuu trit tép dit li€u phai dam bao khong tiét 16
thong tin danh tinh, ddng thoi ngudi mua va ngudi ban khong thé biét dugc danh tinh thyc sy
ctia dbi phuong.

e Bio vé quyén riéng tu: Can phai thiét ké co ché bao vé quyén riéng tu trong qua trinh giao
dich dit liéu dé bao vé danh tinh cua ngudi dung khoi bi 16 va dam bao an ninh cho cac giao
dich.

Dé giai quyét cic van dé nay, ching t6i d& xuit mot khung giao dich dir liéu khong gian duwa trén
blockchain. Khung nay tan dung céc loi thé ciia blockchain dé xay dung mot nén tang phi tap trung cho
giao dich dit liéu, bao gdbm luu trit dit liéu, truy van dir liéu, dinh gia dit liéu, uy tin dit liéu va tinh toan an
ninh.

Dbi véi thach thire dau tién, chiing toi sir dung IPFS (Hé thong tép lién hanh tinh) dé luu trit cac tép di
liéu. IPFS 1a mot hé théng luu trit tép phan tan, khi mot t€p dugc tai 1én IPFS, n6 trd nén kha dung cho tat
¢4 cac nat trong mang IPFS. Nguoi dung s& nhan dugc mot chi sé bam, cho phép truy xuét tép sau nay.
Chi sO nay sé thay thé dit liéu luu trir trong hop dong thong minh, giam b6t ganh nang cho toan b hé
thong.

D6i véi thach thire thir hai, chung toi ap dung hop dong thong minh dé thyc hién cac giao dich dir liéu.
Hon nita, viéc két hgp cong nghé ma hoa va co ché tai khoan Ethereum sé& giai quyét cac van dé lién quan
dén bao vé quyén riéng tu va an ninh dit liéu trong giao dich.

2. Co s& ly thuyét va phwong phap nghién ctru

Nho céc dic diém phi tap trung, khong thé thay doi va c6 thé truy xuat cong nghé blockchain da tro
thanh tdm diém trong thi truong giao dich dit liéu trong nhiing nam gan day, thu hat sy quan tdm l6n tir
nganh c6ng nghiép. Dir liéu khong gian trong bai bao nay bao gom: vién tham, lap ban do va céc dir liéu

thé khac, chang han nhu hinh anh vé tinh d6 phéan giai thap, trung binh, cao, siéu cao dudi mét, dir liéu
chup anh hang khong, dir li¢u vector theo ty 1¢, dit li€u dia hinh va cac loai dit li¢u khong gian goc khac.
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Hinh 1. Hé thong giao dich dit liéu khong gian

Nhu minh hoa trong Hinh 1, sau khi thu thap dit liéu khong gian thong qua céc thiét bi nhu vé tinh,



diém truy cap va dién thoai di dong, chu so hitu dir lidu tai ching 1én nén tang luu trir ddm may qua
mang. Sau do, ho ban dit liéu nay cho ngudi mua thong qua nén tang giao dich dir liéu. Ngudi mua c6 thé
su dung dir li€u nay dé dat duoc dinh vi muc tiéu chinh xac cao, giam sat diéu kién duong x4 hodc thu
thap thong tin vé tham hoa, mang lai nhiéu loi ich thiét thuc trong cac linh vyc khac nhau.

Hé théng giao dich dir li¢u khong gian dya trén blockchain dugc thiét ké trong bai bao nay bao gf”)m ba
thanh phan chinh: hgp dong théng minh trong blockchain Ethereum, hé thong g dung giao dich cho
nguoi ding va mang truyén dir liéu diém-diém. Nhu minh hoa trong Hinh 2, sau khi thu thap mot s6 dir
lidu dé ban, nguoi ban dang ky va thém thong tin tiéu dé dir lidu vao hgp dong théng minh trong khi dir
lidu gdc dugc luu trit trong IPFS thong qua md-dun Iuu trir dir lidu. Khi can dit ligu dé thyc hién mot
nhiém vu, ngudi mua st dung mo-dun truy van dir liéu va phat hanh mot don hang chtra yéu cau dir liéu
thong qua hop dong théng minh. Hé th()ng sau d6 s& truy van dir liéu di diéu kién bang phuong thirc tinh
toan bao mat. Su dung phuong phap dau gia, mo-dun dinh gi4 s& xac dinh gia tri ctia dit liéu. Sau khi
thanh toan hoan tat, hé thong s& chuyén dir liéu dén ngudi mua mot cach an toan. Cudi cung, khi dir lidu
da dugc chuyén giao va s dung, mo-dun uy tin s& danh gia chat lugng dir liéu va uy tin cia nguoi ban,
dam bao sy minh bach va cong bang trong hé thong giao dich.
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Tinh toén an toan
Hinh 2. Nén tang giao dich di liéu

Chung t6i da trién khai mot hé théng giao dich dir ligu khong gian dya trén chudi Ethereum riéng tu,
bao gém h¢ thong tmg dung giao dich cho nguoi dung, hop dong thong minh trén mang Ethereum va
mang truyén dir liéu. Cu thé, h¢ thong tmg dung dugc viét bang JavaScript, hop dong thong minh
Ethereum duoc viét bang Solidity, va giao dién IPFS dugc sur dung cho viée truyen di ligu.

Chung toi don gian hoa h¢ thong thanh mot ngudi mua va nhiéu ngudi ban dé giao dich. Co ché dinh
gi4 4p dung phuong phap dau gia gia thir hai, trong d6 dir liéu giao dich s& chon gia thau thap nhat ctia
ngudi ban, trong khi viée thanh toan dir liéu sé theo gia thau thap th{r hai.

Dau tién, ngudi ban dir liéu dang ky va thém thong tin dir liéu méi vao hop dong thong minh, trong khi
ban than dit liéu dugc luu trir trén IPFS, dugc trién khai trong mo6i truong thue thi tin cdy (TEE), va ngudi
mua dit liéu phat hanh mot don hang chira céc yéu cau dir lidu. Sau khi diéu kién yéu cau dir lidu cta
ngudi mua trong don hang dugce khép, ngudi ban s¢ dugc phép tham gia dau gia trong giao dich. Sau do,
hé thong s& thuc hién co ché dinh gia dé hoan tat giao dich gitta ngudi mua va ngudi ban, va chuyén dir
lidu két qua cho ngudi mua thong qua phuong phap tinh toan an toan. Sau khi dir liéu da dugc chuyén
giao va str dung, nguoi mua s& cham diém cho ngudi ban va dir liéu ciia ho dya trén chat lugng dir liéu.
Dua trén két qua dénh gia, gia tri uy tin cia nguoi ban s& dugc didu chinh dé dam bao do tin cdy cta giao



dich dir ligu.

Dé mo ta cach hoat dong ctia khung, ching toi gidi thiéu quy trinh chinh ciia hé thong:

e Budc 1: Dang ky tai khoan. Dé thuc hién giao dich trong hé théng giao dich dir li€u, nguoi
ban can ding ky tai khoan Ethereum trong mo-dun quan 1y tai khoan Ethereum twong vmng.
Bén canh d6, nguoi ban ciing can dang ky tai khoan trong hop dong thong minh.

e Budc 2: Pang ky dit liéu. Sau khi thu thap mot s dir liéu dé ban, ngudi ban ¢ thé ma hoa va
tai dir liéu 1én IPFS, sau d6 ding ky dir liéu vao tai khoan hgp dong thong minh, bao gom dia
chi Iuu trit, gi4 tri bam va thoi gian dang ky cta dit liéu, tom tat dit liéu lién quan dén anh thu
nho va siéu dir liéu, v.v.

e Budc 3: Phat hanh don hang. Néu mét nguoi mua dit liéu mudn mua dir liéu cu thé trong hé
thong giao dich, ho s€ thém mét don hang vao hop dong thong minh. Don hang chira yéu cau
cla ngudi mua Ve dir liéu, bao gom loai dir liéu, diéu kién truy van dir lidu, thoi gian dang ky
dir liéu, gia ca, s6 luong dir liéu, gia tri uy tin cta ngudi ban, v.v. Ngudi mua co thé thiét 1ap
yéu cau vé thoi gian dang ky dir liéu va gia tri uy tin cia nguoi ban khi thém don hang. Sau
do, nhirg nguoi ban dir liéu dap img y€u cau ve thoi gian dang ky va uy tin s€ du diéu kién
dé dau gia don hang, nhdm cai thién tinh kip thoi va do tin cay cuia giao dich dir li¢u.

e Buodc 4: Cung cap dir liéu. Nguoi ban dir liéu chon nhiing dir liéu dap tmg nhu cau ciia ngudi
mua va dua ra mirc gia dy kién da dugc niém phong trong mét gia tri bam lam gia thau ctia
ho.

e Budc 5: Thong bao dau gia. Nguoi mua dir lidu thong bao hgp dong théng minh chuan bi cho
cude déu gia ctia nguoi ban. Doi voi nhitng nguoi ban da duge chap nhan tham gia giao dich,
ho s& duoc thong bao tiép tuc ddu gia; trong khi nhitng ngudi ban méi sé khong duoc phép
tham gia giao dich.

e Budc 6: Giri gia thau. Nguoi ban dir lidu giri gia thau ctia minh, va gia thau nay phai khép voi
gia tri bam trude do.

e Budc 7: Co ché dinh gia. Chung toi sir dung co ché déu gia nguoc Vickrey cho viéc dinh gia
dir liéu, dam bao tinh xac thyc, nén mdi ngudi ban déu c6 dong luc dua ra danh gia trung thuc
vé dir liéu ciia minh.

e Buodc 8: Thanh toan dir lidu. Giao dich duoc thuc hién ¢ murc gia thiu thdp nhét cua ngudi
bén, va ngudi ban dugc thanh ton theo murc gia thau thap thi hai.

e Budc 9: Giao hang dir liéu. Dir liéu dugc ma hoa clia ngudi ban thing thau sé dugc chuyén
dén ngudi mua dé hoan tit don hang.

e Budc 10: Panh gia uy tin. Sau khi dir liéu da duoc giao va sir dung, ngudi mua sé& chdm diém
cho ngudi ban va dir liéu dua trén chat lugng dir lidu. Duya trén két qua danh gia, gia tri uy tin
cua nguoi ban s€ dugc danh gia lai dudi sy bao dam cia co ché danh gia uy tin.

Hop ddng thong minh 1a mot tap hop cac cam két ky thuat sé duoc trién khai tai mot dia chi cy thé trén
blockchain. Nén ting giao dich dir liéu tao ra mot hgp dong thong minh cho cac giao dich dir liéu. Tat ca
cac thanh vién tham gia giao dich dir liéu déu co thé dang ky sau khi dong ¥ vé6i cac diéu khoan va diéu
kién cta hop dong. Diéu kién kich hoat ctia hgp dong duoc quy dinh trong hop dong thong minh. Tai mot
thoi diém nhat dinh, khi cac diéu kién dap tmg yéu cau kich hoat, hop dong s& tu dong duoc thuc thi.

2.1 Truy vin div ligu

~Nguoi mua dir liéu co the tim kiém cac nguon dir liéu khong gian thong qua nhiéu phuong phap truy
van khac nhau nhu truy vén tir khoa, truy van theo khu vyc, truy van 1an can gan nhit, truy van lan cén xa
nhét, va nhiéu phuong phap khac. Ho c6 thé xem chi tiét dir liéu khong gian qua tiéu dé dir liéu, hinh thu
nho va siéu dit liéu dé xac dinh yéu cau ctia minh. Hon nira, ngudi mua c6 thé chuyen céc yéu cau dir lidu
cu thé thanh biéu thirc logic hodc ham toan hoc va luu trit chiing trén blockchain dé nguoi ban c6 thé truy
van. Dya trén yéu cau dit liéu ctia ngudi mua, ngudi ban ciing c6 thé tién hanh truy van dé xac nhan xem
dir liéu c6 dap ing yéu céu cua nguoi mua hay khong.

Du cac diéu kién truy van dir liéu khong gian c6 vé don gian, viéc tai tryc tiép cac yéu cau truy van clia
ngudi mua 1én blockchain ¢6 thé khong an toan, vi ké tin cong c6 thé suy luan yéu cau dir liéu ctia ngudi
mua va xam pham quyén riéng tu cia ca hai bén, lam tang nguy co ro ri thong tin ¢4 nhén. Dé bao vé
quyen riéng tu clia ngudi dung, chung ta can thyc hién truy van di liéu trong khi an di cac diéu kién truy
van. Mot giai phap phd bién 12 mi hoa ham, trong d6 nguoi mua dir liéu voi khoa giai ma co thé nhan gia
tri truy van tir dir liéu d3 ma hoa ma khong tiét 16 thong tin vé dir liéu gdc.

2.2 Luwu triv div li¢u



Hau hét cac hé thong blockchain cong cong hién nay gap phai han ché vé sb lugng va khong gian ctia
céc giao dich trong khdi do kich thudc khdi c6 han (nhu hé théng Bitcoin) hodc lugng "Gas" tiéu ton
trong kh6i (nhu h¢ thong Ethereum). Vi vay, viéc luu trit khdi lugng 16n dit liéu truc tiép trén blockchain
trong hé thong giao dich dir liéu khong gian 14 khong kha thi. Gﬁn day, hé thong Iuu trir dir liéu phan tan
InterPlanetary File System (IPFS) d4 dwoc ap dung rong rii dé luu trit dit lidu chia sé trong cac linh vuc
nhu cham séc sirc khoe, dién toan dam may, IoT, va nhiéu linh vuc khac.

IPFS 12 mot hé théng luu trit tép phan tan, peer-to-peer, va c6 kha ning xac dinh ndi dung, sir dung
mdt mang ludi may tinh két ndi. Khi mot tép duoc tai 1én IPFS, no s& c6 san cho tat ca cac nit trong
mang IPFS. Tép duoc tai 1én s€ dugc chia thanh cac phﬁn nho, mdi phﬁn dugc gan mot ma bam ma hoa
duy nhét. Nho vao ma bam nay, dit liéu trén IPFS c6 thé duoc xac dinh theo ndi dung, tao diéu kién cho
viéc truy xuit nhanh chéng va hiéu qua. IPFS sir dung bang bim phan tan (DHTs) dé dinh vi cac tép.
Trong hé thdng giao dich dit liéu, cac tép dit liéu dugc luu trit trén IPFS, trong khi cac ma bam lién két
v6i IPFS duoc luu trong cac khdi ctia blockchain, giup giam thiéu chi phi Iuu trit 1én. Tém lai, IPFS cung
cAp mot mo hinh luu trit an toan voi hiéu suét cao, hd tro truy cap dong thoi va dung luong luu trir 16n.

Dich vy luu trit ddm may ciia nén tang giao dich dir liéu khong gian 16n chi yeu nham thiét 1ap mot
tram luu trir hiéu qua, st dung cong nghé mdy tinh, Internet, va Internet of Things dé quan 1y hang ngay
céc san pham va dich vu dugc giao dich trén nén tang, ciing nhu cac thong tin phat sinh trong qué trinh
giao dich dir liéu. Dich vu nay c6 kha nang nhanh chong va chinh xac tong hop thong tin giao dich san
pham va dich vy, nho vao cac wu diém nhu truy xuat nhanh, do tin cay cao, dung lugng luu trit 16n va bao
mt tot, cho phép luu trtr mot lugng 16n dit liéu mot cach an toan.

Mic du viée luu trit tryc tiép dit liéu gdc trén blockchain khong thyc té, ma bam lién két véi dit liéu cu
thé co thé dugc luu trir trén blockchain, trong khi dir lidu gbc duge luu trir trén IPFS. Khi dir liéu dugce
luu trir thanh cong trén IPFS, nguoi dung s& nhén duge mot chi s6 bam, gitip truy xuat tép sau nay. Chi sb
nay sé& thay thé dir liéu luu trir trong hop dong théng minh, 1am giam tinh trang tic nghén luu trit trong
toan bo hé thong.

Chung t6i dai dién dit liéu khong gian dudi dang T1 = {hashid, time, space, other attributes}, trong do6
hashid 1a gia tri bam dugc tao ra tr viéc bam dit li¢u khong gian, turc 1a hashid = hash (time, space, other
attributes); time 1a thudc tinh thoi gian cho biét thoi diém dix li¢u duoc tao ra; space la thugc tinh khong
gian, thudng dugc biéu thi dudi dang toa do kinh do va vi do. Pé thuan tién cho viéc truy van va luu trir
dir liéu khong gian, thudc tinh khong gian dugc chuyén doi b'fmg thuét toan GeoHash (Geographical
Hash), gitip bam thong tin kinh d6 va vi do. Cac thudc tinh khac biéu thi cac dac diém khac cia dir lidu
khong gian ngoai thudc tinh thoi gian va khong gian, bao gdm thong tin chir ky.

2.3 Chi phi di liéu

Dt liéu, nhu mot hang hoa dac bi¢t, mang nhiing dac diém riéng bi€t, lam cho viéc dinh gia tré nén
phrc tap hon. Dau tién, chi phi can bién ciia dit ligu la rat thip (chi phi can bién & ddy 1a chi phi sao chép
dir liu), vi vy mét khi nguoi mua da nhéan duge dir liéu tir nguoi ban, ho co thé dé dang bén lai dir lidu
d6. Thir hai, gi4 tri ctia dir liéu khong chi phu thudc vao khdi lugng ma con vao ndi dung va chat lugng
cuia no. Vi du, mot tap hop cac hinh anh khu6n mat s& khong co gia tri nhiéu d6i v6i ngudi can hinh anh
vién tham. Thi ba, viéc u6c lugng gia tri dit lidu rat kho khian. Hon nita, sy danh gia gia tri c6 thé rat
khac biét gilra cac ngudi dung khac nhau.

Nghién ciru cho thay hau hét ngudi mua dit liéu chi can cac két qua thong ké nhu gia tri trung binh ctia
tap dir liéu hodc cac dédc trung trich Xuét tir dir liéu cho muc dich hoc may, thay vi chinh dir liéu. Do do,
ngudi mua chu yéu mua quyen st dung dir li€u thay vi quyén sé hitu dit liéu. Theo cach nay, dir liéu thyc
su khong nam trong quyén sé hiru cta nguoi tiéu ding.

Mic du gia tri cia dit lidu rat kho dinh lugng, viéc danh gia gia tri dir liéu 1a can thiéfc vi ngudi mua
thuong can dir lidu tir nhiéu ngudi ban khac nhau, va sy danh gia gia tri cia dir liéu c6 thé rat khac nhau
gilta cac nguoi ban. Dé tinh toan gia tri dir liéu, gia tri Shapley (mot phuong phap phan chia lgi ich va chi
phi cong bang cho nhiéu bén tham gia) c6 thé duge st dung dé tinh toan sy dong gop cua timg manh dir
liéu. Do d phtre tap tinh toan cua gia tri Shapley gia tang theo cép s6 nhan véi s6 lwong dir lidu, cac thuat
toan xap xi hodc phan tan thuong duoc ap dung trong thuc té. ,

Trong nghién ciru nay, ching t6i ap dung 1y thuyét déu gia dé thiét ké co ché dinh gia trong h¢ thong
giao dich dir liéu khong gian. M&i ngudi ban dit liéu c6 mot gia tri riéng, bao gom danh gia rii ro lién
quan dén quyen riéng tu cua dir liéu; nguoc lai, mdi ngudi mua dir liéu cling 6 mot mirc gia tri cho dir
liéu ma ho muon mua. Véi thong tin khong dong déu vé gia tri, ca ngudi mua va ngudi ban co thé bao
cdo khong chinh xéc gia tri dit liéu ciia minh. Dé khéc phyc van d& nay, ching toi s dung ly thuyet déu
gi4 dé thiét ké mot co ché khuyén khich phi hop, gitip hai bén dat dugc loi ich tdi da khi bao cao gia tri
thyuc ciia minh, bo sung thém bang thuat toan tinh toan gia tri Shapley, qua d6 1am cho viéc thiét ké co ché



dinh gi4 tré' nén dé dang hon.
2.4 D¢ tin cdy dir liéu

Ngudi mua dir liéu thuong gip kho khan trong viée danh gia chét luong dir li€u cua ngudi ban ngay
lap tire trude khi str dung. Trong moi truong giao dich dit li¢u truc tuyen nguoi ban thuong s hiru lgi thé
thong tin vuot trdi hon so véi nguoi mua. Khi thong tin khong dong déu, ngudi ban dir liéu khong dang
tin cdy c6 thé lira dao bang cach dua ra gia thap dé ban dir liéu kém chét lwong va thu lgi bat chinh.

Dé khic phuc van dé nay, bai bao dé xuat mot co ché danh gia uy tin nham dam béo tinh bén vimg lau
dai ctia giao dich dir liéu. Uy tin, nhu mot chi bdo quan trong vé chat luong dir liéu, tr¢ thanh tai san vo
hinh c6 gié tri dbi v6i nguoi ban dir lidu. Khi chat luong dir liéu khong thé quan sat tryuc tiép, uy tin dong
vai tro then chét, giup giam thiéu sy khong chic chan trong giao dich. Diém uy tin cua nguoi ban dir lidu
dugc tinh toan dya trén phan hodi tir nguoi mua sau khi ho tiép nhan va str dung dit liéu, phan dnh chinh
xéc chét luong dir liéu ma nguoi ban cung cip.

2.5D¢ an toan

Trong hé thong blockchain, thong tin thuong dugc cong khai cho tat ca ngudi ding, va moi giao dich
hodc kich ban déu minh bach nh¢ tinh mé va minh bach cua cong ngh¢ blockchain. Tuy nhién, do han
ché kich thudc khéi, kha nang tinh toan cua hop dong théng minh trén blockchain thuong kha yéu, khién
viée thyc hién tryc tiép céc giao dich tir ngudi mua trong hop dong thong minh tr¢ nén khong an toan va
khong kha thi do chi phi tinh toan qua cao. Van dé ndy cing xuét hién trong cac qué trinh truy van dir lidu
va dinh gia dit liéu. Thém vao d6, cac nut trén chudi cong khai nhu Bitcoin, Ethereum khong hoan toan
tin cdy lan nhau, lam cho viéc bao vé quyén riéng tu tré nén khé khan hon vi ching hoan toan mg va
minh bach.

bé giai quyet van d& nay, phan ctng tin cdy nhu moi truong thuce thi tin cdy (TEE) 1a mot phuong
phap pho bién dé thyc hién tinh toan an toan. TEE dam bao rang mi va dir liéu dugc tai vao nd dugc bao
vé vé mat biao mét va toan ven. Nguoi ban dir lidu s& gui dir liéu ciia minh dén thiét bi TEE cua ngudi
mua an toan, ngudi s¢ hitu phan ctimg TEE, tir &6 nhiém vy tinh toén s& dugc thyc hién trong TEE va két
qué s& dugc tra lai cho nguoi mua mot cach an toan. Cach ly phan cimg trong TEE béo vé dit liéu va dich
vu tinh toan khoi cac ing dung chay trén hé diéu hanh, trong khi cac {Ung dung tin cdy chay trong TEE c6
thé truy cap day du chire nédng cua bo xur ly chinh va by nhé cua thiét bi. Cac cong nghé phan cimg dién
hinh ho trg TEE bao gom ARM TrustZone va Intel SGX (Software Guard Extensions).

Intel Software Guard Extensions (SGX) cung cap mot trién khai TEE phd bién cho tinh toan muc dich
chung, v6i cac don vi dugc goi la enclaves trong SGX. Mi chay bén trong mdt enclave c6 khong gian dia
chi dugc bao vé. Khi dir liéu trong enclave di chuyén ra khoi b xir Iy dén bd nhd, né dwoc mi héa mot
cach minh bach bang cac khéa chi c6 sdn cho bd xur 1y. Do d6, hé diéu hanh, hypervisor va cac ngudi
ding khac khong thé truy cap bo nhé cua enclave. Trong enclave, ma va dir liéu dugc do luong tai giai
doan khoi dong va phep do nay dugce ky vao bao cdo chimg thuc dya trén gbe tin cdy phan clmg. Bao cdo
nay c6 thé dugc xac minh dé chimg minh mé enclave khong bi sira doi, tir d6 ngudi ding c6 thé xac nhan
tinh bdo mét cua enclave. , , ,

Trong bai bao nay, chiing t6i sir dung Intel SGX lam vi du dién hinh dé xay dung mot hé thong trao doi
tin cdy b?mg cach sir dung moi trudng thuc thi tin cdy, hd tro trong viéc thanh toan cong béng cho cac
giao dich.

3. Két qua va thio luin

Trong hé thong, quyén riéng tu vé danh tinh va dir lidu cia nhitng nguoi tham gia dugc bao vé. Ca
ngudi mua va ngudi ban dir liéu déu sir dung tai khoan riéng cho mdi giao dich, diéu nay gitp giam thiéu
thong tin lién quan giita cac giao dich khac nhau. Trong qué trinh thanh toan, c4 hai bén déu phai cung
cép dia chi tai khoan va chir ky khoa lién quan dé hoan tat giao dich. Sau khi thanh toan, ngudi mua sé
nhan dugc dir liéu tir hé théng tép IPFS dua trén dia chi luu trir t€p di li€u va gia tri bim tuong Ung, ma
khong can lién hé truc tiép v6i nguoi ban dir lidu. Tat ca didu nay cho phép ngudi mua va nguoi ban dir
liéu &n danh tinh cia minh trong qua trinh giao dich dir liu, loai bo nguy co tiét 16 quyén riéng tu vé
danh tinh. Do do, quyén riéng tu vé danh tinh dya trén tinh an danh cua blockchain, trong khi quyén riéng
tu vé dit lidu dugc bao vé hoan toan thong qua co ché ma hoa dir liéu va tinh toan bao mat, ngan chin ké
tan cong thu thap thém thong tin dé tan cong trong qué trinh giao dich.

Vi viée dinh gia dir liéu dugc thuc hién trén chudi khéi Ethereum thdng qua cac hop déng thong minh,
chi phi tinh toan can dugc nhin manh do kha ning tinh todn han ché cua hop dong théng minh. Chi phi
dinh gia dir li¢u dya trén dau gia ngugc Vickrey dugc danh gia dya trén murc ti€u thy gas trén chudi khéi
Ethereum. Hinh sau cho thdy mi quan hé giita muc tiéu thu gas cia viéc dinh gia dir lidu va s6 luong gia



thau cho cac don hang dir liéu. Chiing t6i nhan thdy rang khi c6 mot s6 lugng 16n nguoi ban dir liéu déu
gia cho cung mdt don hang dir li€u, chi phi dinh gia dit liéu s€ tang cao rd rét, diéu nay trd thanh mot han
ché cua hé thong giao dich dya trén chudi khéi Ethereum. Do do, trong cac nghién ctru tiép theo, viéc
giam chi phi dinh gia dit liéu s€ la mdt trong nhitng hudng nghién clru trong twong lai.
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Chung t6i di trién khai mot hé thong giao dich dir liéu khong gian dua trén blockchain. Két qua thir
nghiém cho thdy hé thong nay vugt trdi vé kha nang thong luong, yéu cau dung lugng luu trir thap hon va
¢6 kha nang chiu 13i tot hon, d4p tmg hiéu qua cac yéu cau giao dich dir liéu khong gian voi tan suat cao
va thoi gian thuc. Tinh bén viing cta hé thong giao dich la yéu t6 quan trong dé dam bao hoat dong lau
dai va hiéu qua cua h¢ thong Viée tich hop co ché uy tin vao hé théng giao dich da tao thém mot 16p bao
vé hiru ich cho co ché dau gid, nang cao do tin cdy cua cac giao dich. Tuy nhién, mot van dé co thé xay ra
12 nhitng ngudi tham gia ddu gia c6 chat luong cao co thé khong duoc chon nhiéu 1an, didu nay c6 thé lam
giam dong lyc tham gia cua ho do co hoi chién thing thap Dé khic phuc diéu nay, ching toi du dinh két
hop co ché uy tin v6i thudt toan “tin dung tham gia 40” nham nang cao co hoi cho nhimg nguoi thua cude
dugc chon, tir 46 xay dung mot hé thong giao dich lau dai va bén viing.

~Ngoai ra, sy mau thuan khong thé tranh khoi gilta kha nang m¢ rong, phan quyén va bao mat 1a mot
van dé 16n trong cac hé thong blockchain. Vi hé thong hoan toan phan quyén va khong dwa vao bét ky
bén thtr ba dang tin cay nao, viéc dat dugc sy can bang gitta kha nang mo rong va bao mat tro nén dac
biét thach thirc. Dé dam bao bao mat, hé thong ma ching t6i dé xuat da phai hy sinh mot phan kha ning
m¢ rong. Méc du cac cong ngh¢ phan ving dong thoi va t6i wu hoa song song di cai thién hiéu qua giao
dich, dleu nay da dugc xac nhan trong va cac thi nghiém cua ching toi, nhung viéc dat duoc mirc bao mat
rat cao van 12 mot thach thirc 16n. Trong cac trién khai tuong lai ciia heé thdng giao dich dit liéu, chiing toi
s& tiép tuc nghién clru sy danh doi gitta kha ndng m¢ rong, phan quyén va bao mat.

Chung toi di trién khai mot hé thong giao dich dir liéu khong gian dua trén chudi khdi Ethereum riéng
tu, hop dong thong minh trén mang Ethereum va mang truyén tai dir liéu. Tt ca cac bai kiém tra cta hé
thong nay duoc hoan thanh trén may tinh PC voi 18 161 4o (Intel Xeonr Platinum 8124M 3 GHz). Mo-dun
giao dich truc tuyén cua h¢ thong giao dich dir liéu chi yeu dugc trién khai bang ngon ngir Python.

Bai bao nay chu yeu kiém tra thong luong cua hé thong, dung luong luu trir va kha nang chiu 16i. Pbi
Vi thong lugng hé thdng, chiing t6i kiém tra luong dir liéu c6 thé xir Iy mdi don vi thoi gian dudi diéu
kién so luong nut va dir liéu khac nhau théng qua thir nghiém dong thoi. D6i voi dung luong luu tri,
chung t6i kiém tra dung luong luu trir can thiét cho dit liéu vai cac sé lwong nut khac nhau. D6i voi kha
nang chiu 161, chiing t6i so sanh ty 1& 16i ctia niat khi bi tan cong doc hai trong cac ché d6 khac nhau. Bé
céi thién hiéu suat giao dich ciia hé théng, cong nghé tdi wu hoa phan chia dong thoi va song da dugc ap
dung trong thi nghiém.

Trong cac hé théng chudi khdi lién minh nhu Fabric, thong Iugng ctia nut bi han ché boi do tré truyén
thong, thoi gian xdc minh giao dich va thoi gian thyc hién ham bam. Trong mot hé thong voi N nat va
trung binh mdi khdi ¢6 T giao dich, gia st do tré truyén thong ciia nut 14 tc, thoi gian xac minh giao dich
1a tv, va thoi gian thyc hién mot ham bam 1a to, thi thong lwong ctia toan hé thong duoc biéu dién bang
phuong trinh:

o TPS=T/(N*tc+T*tv+T*to) ‘

Pé kiém tra yéu ciu luu trit ciia cac giao dich trong hé thong, bai bao nay so sanh su thay d6i dung

luong luu trit v6i s6 lugng nit. Trong mot hé thong chudi khdi véi N nit, sé lugng giao dich 1a NT, gia



st dung luong luu trir trung binh cua mdi giao dich 14 St, va dung luong luu trit cia mot két qua ham bam
la Sh. Khi d6, chung ta c6 thé udc tinh dung lugng Iuu trir la:
S=NT * N * (St + Sh)

4. Két luan

Trong bai bao nay, ching toi dé xuét  khung giao dich dir liéu khong gian dya trén blockchain, trong do
chung t6i thiét ké mot nén tang phan cip véi méi trudng thyc thi dang tin cay (TEE) bang cach sir dung
khung.

Nén tang nay c6 ddc diém 1a kha nang luu trit va xir 1y dir liéu vién tham khong 16, duoc thiét ké dé xir
1y khong chi giao dich dir liéu khong gian ma con ca cac dich vu lién quan trong tuong lai. N6 s€ cung
cap giao dién dich vu, trén do nguoi dung, khong can cai dat trude, co thé nhan dugc cac dich vu tich hop
ctia dit liéu vién tham, phan mém va tai nguyén may tinh thong qua thiét bi dau cudi dich vu ddm may, c6
thé su dung thong tin vién tham c6 d6 phan giai cao mot cach thuén ti¢n va tiét kiém, giam thiéu hiéu qua
ngudng cta vién tham vé chi phi va bao tri.
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