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TÓM TẮT 

Trong thời đại số hóa ngày nay, việc quản lý, lưu trữ và chia sẻ dữ liệu không gian địa lý trở nên ngày 
càng phức tạp và quan trọng hơn bao giờ hết. Công nghệ blockchain đã nổi lên như một công cụ quan 
trọng có khả năng cải thiện tính an toàn, minh bạch và hiệu quả của quá trình này. Bài báo này tập trung 
vào việc khám phá cách mà blockchain có thể được áp dụng để lưu trữ và chia sẻ dữ liệu địa lý. Ban đầu, 
chúng tôi sẽ xem xét cách mà blockchain cung cấp một hệ thống bảo mật mạnh mẽ thông qua mã hóa và 
tính chống thay đổi của nó. Tiếp theo, chúng tôi sẽ nghiên cứu cách mà blockchain hỗ trợ quản lý quyền 
truy cập và xác thực dữ liệu, đảm bảo rằng chỉ những người được ủy quyền mới có thể truy cập vào thông 
tin địa lý cụ thể. Cuối cùng, bài báo sẽ đi sâu vào việc khám phá các cơ hội và thách thức khi triển khai 
công nghệ blockchain cho mục đích lưu trữ và chia sẻ dữ liệu địa lý, đồng thời đánh giá khả năng áp dụng 
của công nghệ này trong lĩnh vực quản lý dữ liệu không gian địa lý. Việc đánh giá này sẽ giúp ta hiểu rõ 
hơn cách sử dụng công nghệ chuỗi khối để tích hợp các công nghệ không gian địa lý như GIS và viễn 
thám. 

Từ khóa: Blockchain; Geospatial data; Data storage; Data sharing; Blockchain applications 

1. Đặt vấn đề 

Với sự gia tăng nhanh chóng của các loại cảm biến và công nghệ định vị di động, lượng dữ liệu không 
gian đang phát triển mạnh mẽ. Dữ liệu không gian đã trở thành một tài sản quý giá trong nền kinh tế hiện 
đại; việc khai thác dữ liệu này có thể mang lại lợi ích kinh tế đáng kể và giúp người dùng đưa ra những 
quyết định thông minh hơn. Để đảm bảo sự lưu thông và sử dụng dữ liệu hiệu quả, nhiều tổ chức mới về 
chia sẻ và giao dịch dữ liệu không gian đã ra đời trong những năm gần đây. Bên cạnh phương thức lưu 
thông dữ liệu truyền thống, thị trường giao dịch dữ liệu lớn cũng đã xuất hiện, tạo điều kiện thuận lợi cho 
việc kết nối nhu cầu dữ liệu với các nguồn dữ liệu. 

Trong một thị trường dữ liệu truyền thống, người bán dữ liệu thường gửi dữ liệu đến một nền tảng giao 
dịch tập trung. Dù nền tảng này giúp đẩy nhanh sự lưu thông của dữ liệu, nhưng vẫn còn nhiều vấn đề tồn 
tại: 

• Người mua dữ liệu có thể có ý định xấu, lưu trữ và bán lại dữ liệu gốc với giá thấp hơn sau 
khi đã mua được, gây thiệt hại cho người bán dữ liệu. 

• Nền tảng giao dịch tập trung có thể không đáng tin cậy, có thể lưu trữ và bán lại dữ liệu gốc 
mà không có sự cho phép của người bán, gây tổn hại đến lợi ích của cả hai bên. 

• Nền tảng giao dịch tập trung với độ chịu lỗi thấp có thể dễ dàng bị tấn công, làm gián đoạn 
giao dịch dữ liệu giữa người mua và người bán, thậm chí gây mất mát dữ liệu quan trọng. 
Hơn nữa, nền tảng giao dịch tập trung thường thiếu kênh thông tin hiệu quả giữa người mua 
và người bán, dẫn đến hiệu quả giao dịch thấp. 

Để khắc phục những nhược điểm của thị trường dữ liệu tập trung, như vấn đề bảo mật và quyền riêng 
tư, bảo vệ bản quyền dữ liệu và hiệu suất chia sẻ dữ liệu, thị trường dữ liệu phi tập trung đã được phát 
triển. Kiến trúc của thị trường dữ liệu phi tập trung có khả năng nâng cao tính minh bạch và độ tin cậy 
của các giao dịch dữ liệu bằng cách loại bỏ các điểm lỗi duy nhất và tắc nghẽn hiệu suất. Tuy nhiên, việc 
thiết kế hệ thống và đảm bảo an ninh cho nó sẽ phức tạp hơn so với thị trường dữ liệu tập trung do không 
có quản lý tập trung. Ví dụ, vấn đề thanh toán kép vẫn là một thách thức lớn trong hệ thống phân tán. 

Việc áp dụng công nghệ blockchain vào hệ thống thị trường dữ liệu cho phép người bán dữ liệu giao 
dịch trực tiếp với người mua mà không cần phụ thuộc vào bên thứ ba, từ đó củng cố quyền sở hữu dữ liệu 
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và đảm bảo tính công khai, minh bạch trong quá trình giao dịch. Điều này có thể giải quyết một phần các 
nhược điểm của thị trường dữ liệu tập trung. Tuy nhiên, nó cũng đặt ra các vấn đề về lưu trữ dữ liệu và 
bảo vệ quyền riêng tư, như sau: 

• Lưu trữ dữ liệu: Hệ thống blockchain chỉ phù hợp để lưu trữ một lượng nhỏ dữ liệu giao dịch, 
không thể xử lý khối lượng lớn tệp dữ liệu. Do đó, các tệp dữ liệu không nên được lưu trữ 
trực tiếp trên blockchain. Hơn nữa, mô-đun lưu trữ tệp dữ liệu phải đảm bảo không tiết lộ 
thông tin danh tính, đồng thời người mua và người bán không thể biết được danh tính thực sự 
của đối phương. 

• Bảo vệ quyền riêng tư: Cần phải thiết kế cơ chế bảo vệ quyền riêng tư trong quá trình giao 
dịch dữ liệu để bảo vệ danh tính của người dùng khỏi bị lộ và đảm bảo an ninh cho các giao 
dịch. 

Để giải quyết các vấn đề này, chúng tôi đề xuất một khung giao dịch dữ liệu không gian dựa trên 
blockchain. Khung này tận dụng các lợi thế của blockchain để xây dựng một nền tảng phi tập trung cho 
giao dịch dữ liệu, bao gồm lưu trữ dữ liệu, truy vấn dữ liệu, định giá dữ liệu, uy tín dữ liệu và tính toán an 
ninh. 

Đối với thách thức đầu tiên, chúng tôi sử dụng IPFS (Hệ thống tệp liên hành tinh) để lưu trữ các tệp dữ 
liệu. IPFS là một hệ thống lưu trữ tệp phân tán, khi một tệp được tải lên IPFS, nó trở nên khả dụng cho tất 
cả các nút trong mạng IPFS. Người dùng sẽ nhận được một chỉ số băm, cho phép truy xuất tệp sau này. 
Chỉ số này sẽ thay thế dữ liệu lưu trữ trong hợp đồng thông minh, giảm bớt gánh nặng cho toàn bộ hệ 
thống. 

Đối với thách thức thứ hai, chúng tôi áp dụng hợp đồng thông minh để thực hiện các giao dịch dữ liệu. 
Hơn nữa, việc kết hợp công nghệ mã hóa và cơ chế tài khoản Ethereum sẽ giải quyết các vấn đề liên quan 
đến bảo vệ quyền riêng tư và an ninh dữ liệu trong giao dịch. 
2. Cơ sở lý thuyết và phương pháp nghiên cứu  

Nhờ các đặc điểm phi tập trung, không thể thay đổi và có thể truy xuất, công nghệ blockchain đã trở 
thành tâm điểm trong thị trường giao dịch dữ liệu trong những năm gần đây, thu hút sự quan tâm lớn từ 
ngành công nghiệp. Dữ liệu không gian trong bài báo này bao gồm: viễn thám, lập bản đồ và các dữ liệu 
thô khác, chẳng hạn như hình ảnh vệ tinh độ phân giải thấp, trung bình, cao, siêu cao dưới mét, dữ liệu 
chụp ảnh hàng không, dữ liệu vector theo tỷ lệ, dữ liệu địa hình và các loại dữ liệu không gian gốc khác. 

 

Hình 1. Hệ thống giao dịch dữ liệu không gian 

Như minh họa trong Hình 1, sau khi thu thập dữ liệu không gian thông qua các thiết bị như vệ tinh, 
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điểm truy cập và điện thoại di động, chủ sở hữu dữ liệu tải chúng lên nền tảng lưu trữ đám mây qua 
mạng. Sau đó, họ bán dữ liệu này cho người mua thông qua nền tảng giao dịch dữ liệu. Người mua có thể 
sử dụng dữ liệu này để đạt được định vị mục tiêu chính xác cao, giám sát điều kiện đường xá hoặc thu 
thập thông tin về thảm họa, mang lại nhiều lợi ích thiết thực trong các lĩnh vực khác nhau. 

Hệ thống giao dịch dữ liệu không gian dựa trên blockchain được thiết kế trong bài báo này bao gồm ba 
thành phần chính: hợp đồng thông minh trong blockchain Ethereum, hệ thống ứng dụng giao dịch cho 
người dùng và mạng truyền dữ liệu điểm-điểm. Như minh họa trong Hình 2, sau khi thu thập một số dữ 
liệu để bán, người bán đăng ký và thêm thông tin tiêu đề dữ liệu vào hợp đồng thông minh trong khi dữ 
liệu gốc được lưu trữ trong IPFS thông qua mô-đun lưu trữ dữ liệu. Khi cần dữ liệu để thực hiện một 
nhiệm vụ, người mua sử dụng mô-đun truy vấn dữ liệu và phát hành một đơn hàng chứa yêu cầu dữ liệu 
thông qua hợp đồng thông minh. Hệ thống sau đó sẽ truy vấn dữ liệu đủ điều kiện bằng phương thức tính 
toán bảo mật. Sử dụng phương pháp đấu giá, mô-đun định giá sẽ xác định giá trị của dữ liệu. Sau khi 
thanh toán hoàn tất, hệ thống sẽ chuyển dữ liệu đến người mua một cách an toàn. Cuối cùng, khi dữ liệu 
đã được chuyển giao và sử dụng, mô-đun uy tín sẽ đánh giá chất lượng dữ liệu và uy tín của người bán, 
đảm bảo sự minh bạch và công bằng trong hệ thống giao dịch. 

 

Hình 2. Nền tảng giao dịch dữ liệu 

Chúng tôi đã triển khai một hệ thống giao dịch dữ liệu không gian dựa trên chuỗi Ethereum riêng tư, 
bao gồm hệ thống ứng dụng giao dịch cho người dùng, hợp đồng thông minh trên mạng Ethereum và 
mạng truyền dữ liệu. Cụ thể, hệ thống ứng dụng được viết bằng JavaScript, hợp đồng thông minh 
Ethereum được viết bằng Solidity, và giao diện IPFS được sử dụng cho việc truyền dữ liệu. 

Chúng tôi đơn giản hóa hệ thống thành một người mua và nhiều người bán để giao dịch. Cơ chế định 
giá áp dụng phương pháp đấu giá giá thứ hai, trong đó dữ liệu giao dịch sẽ chọn giá thầu thấp nhất của 
người bán, trong khi việc thanh toán dữ liệu sẽ theo giá thầu thấp thứ hai. 

Đầu tiên, người bán dữ liệu đăng ký và thêm thông tin dữ liệu mới vào hợp đồng thông minh, trong khi 
bản thân dữ liệu được lưu trữ trên IPFS, được triển khai trong môi trường thực thi tin cậy (TEE), và người 
mua dữ liệu phát hành một đơn hàng chứa các yêu cầu dữ liệu. Sau khi điều kiện yêu cầu dữ liệu của 
người mua trong đơn hàng được khớp, người bán sẽ được phép tham gia đấu giá trong giao dịch. Sau đó, 
hệ thống sẽ thực hiện cơ chế định giá để hoàn tất giao dịch giữa người mua và người bán, và chuyển dữ 
liệu kết quả cho người mua thông qua phương pháp tính toán an toàn. Sau khi dữ liệu đã được chuyển 
giao và sử dụng, người mua sẽ chấm điểm cho người bán và dữ liệu của họ dựa trên chất lượng dữ liệu. 
Dựa trên kết quả đánh giá, giá trị uy tín của người bán sẽ được điều chỉnh để đảm bảo độ tin cậy của giao 
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dịch dữ liệu. 
Để mô tả cách hoạt động của khung, chúng tôi giới thiệu quy trình chính của hệ thống: 

• Bước 1: Đăng ký tài khoản. Để thực hiện giao dịch trong hệ thống giao dịch dữ liệu, người 
bán cần đăng ký tài khoản Ethereum trong mô-đun quản lý tài khoản Ethereum tương ứng. 
Bên cạnh đó, người bán cũng cần đăng ký tài khoản trong hợp đồng thông minh. 

• Bước 2: Đăng ký dữ liệu. Sau khi thu thập một số dữ liệu để bán, người bán có thể mã hóa và 
tải dữ liệu lên IPFS, sau đó đăng ký dữ liệu vào tài khoản hợp đồng thông minh, bao gồm địa 
chỉ lưu trữ, giá trị băm và thời gian đăng ký của dữ liệu, tóm tắt dữ liệu liên quan đến ảnh thu 
nhỏ và siêu dữ liệu, v.v. 

• Bước 3: Phát hành đơn hàng. Nếu một người mua dữ liệu muốn mua dữ liệu cụ thể trong hệ 
thống giao dịch, họ sẽ thêm một đơn hàng vào hợp đồng thông minh. Đơn hàng chứa yêu cầu 
của người mua về dữ liệu, bao gồm loại dữ liệu, điều kiện truy vấn dữ liệu, thời gian đăng ký 
dữ liệu, giá cả, số lượng dữ liệu, giá trị uy tín của người bán, v.v. Người mua có thể thiết lập 
yêu cầu về thời gian đăng ký dữ liệu và giá trị uy tín của người bán khi thêm đơn hàng. Sau 
đó, những người bán dữ liệu đáp ứng yêu cầu về thời gian đăng ký và uy tín sẽ đủ điều kiện 
để đấu giá đơn hàng, nhằm cải thiện tính kịp thời và độ tin cậy của giao dịch dữ liệu. 

• Bước 4: Cung cấp dữ liệu. Người bán dữ liệu chọn những dữ liệu đáp ứng nhu cầu của người 
mua và đưa ra mức giá dự kiến đã được niêm phong trong một giá trị băm làm giá thầu của 
họ. 

• Bước 5: Thông báo đấu giá. Người mua dữ liệu thông báo hợp đồng thông minh chuẩn bị cho 
cuộc đấu giá của người bán. Đối với những người bán đã được chấp nhận tham gia giao dịch, 
họ sẽ được thông báo tiếp tục đấu giá; trong khi những người bán mới sẽ không được phép 
tham gia giao dịch. 

• Bước 6: Gửi giá thầu. Người bán dữ liệu gửi giá thầu của mình, và giá thầu này phải khớp với 
giá trị băm trước đó. 

• Bước 7: Cơ chế định giá. Chúng tôi sử dụng cơ chế đấu giá ngược Vickrey cho việc định giá 
dữ liệu, đảm bảo tính xác thực, nên mỗi người bán đều có động lực đưa ra đánh giá trung thực 
về dữ liệu của mình. 

• Bước 8: Thanh toán dữ liệu. Giao dịch được thực hiện ở mức giá thầu thấp nhất của người 
bán, và người bán được thanh toán theo mức giá thầu thấp thứ hai. 

• Bước 9: Giao hàng dữ liệu. Dữ liệu được mã hóa của người bán thắng thầu sẽ được chuyển 
đến người mua để hoàn tất đơn hàng. 

• Bước 10: Đánh giá uy tín. Sau khi dữ liệu đã được giao và sử dụng, người mua sẽ chấm điểm 
cho người bán và dữ liệu dựa trên chất lượng dữ liệu. Dựa trên kết quả đánh giá, giá trị uy tín 
của người bán sẽ được đánh giá lại dưới sự bảo đảm của cơ chế đánh giá uy tín. 

Hợp đồng thông minh là một tập hợp các cam kết kỹ thuật số được triển khai tại một địa chỉ cụ thể trên 
blockchain. Nền tảng giao dịch dữ liệu tạo ra một hợp đồng thông minh cho các giao dịch dữ liệu. Tất cả 
các thành viên tham gia giao dịch dữ liệu đều có thể đăng ký sau khi đồng ý với các điều khoản và điều 
kiện của hợp đồng. Điều kiện kích hoạt của hợp đồng được quy định trong hợp đồng thông minh. Tại một 
thời điểm nhất định, khi các điều kiện đáp ứng yêu cầu kích hoạt, hợp đồng sẽ tự động được thực thi. 

2.1 Truy vấn dữ liệu 

Người mua dữ liệu có thể tìm kiếm các nguồn dữ liệu không gian thông qua nhiều phương pháp truy 
vấn khác nhau như truy vấn từ khóa, truy vấn theo khu vực, truy vấn lân cận gần nhất, truy vấn lân cận xa 
nhất, và nhiều phương pháp khác. Họ có thể xem chi tiết dữ liệu không gian qua tiêu đề dữ liệu, hình thu 
nhỏ và siêu dữ liệu để xác định yêu cầu của mình. Hơn nữa, người mua có thể chuyển các yêu cầu dữ liệu 
cụ thể thành biểu thức logic hoặc hàm toán học và lưu trữ chúng trên blockchain để người bán có thể truy 
vấn. Dựa trên yêu cầu dữ liệu của người mua, người bán cũng có thể tiến hành truy vấn để xác nhận xem 
dữ liệu có đáp ứng yêu cầu của người mua hay không. 

Dù các điều kiện truy vấn dữ liệu không gian có vẻ đơn giản, việc tải trực tiếp các yêu cầu truy vấn của 
người mua lên blockchain có thể không an toàn, vì kẻ tấn công có thể suy luận yêu cầu dữ liệu của người 
mua và xâm phạm quyền riêng tư của cả hai bên, làm tăng nguy cơ rò rỉ thông tin cá nhân. Để bảo vệ 
quyền riêng tư của người dùng, chúng ta cần thực hiện truy vấn dữ liệu trong khi ẩn đi các điều kiện truy 
vấn. Một giải pháp phổ biến là mã hóa hàm, trong đó người mua dữ liệu với khóa giải mã có thể nhận giá 
trị truy vấn từ dữ liệu đã mã hóa mà không tiết lộ thông tin về dữ liệu gốc. 

2.2 Lưu trữ dữ liệu 
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Hầu hết các hệ thống blockchain công cộng hiện nay gặp phải hạn chế về số lượng và không gian của 
các giao dịch trong khối do kích thước khối có hạn (như hệ thống Bitcoin) hoặc lượng "Gas" tiêu tốn 
trong khối (như hệ thống Ethereum). Vì vậy, việc lưu trữ khối lượng lớn dữ liệu trực tiếp trên blockchain 
trong hệ thống giao dịch dữ liệu không gian là không khả thi. Gần đây, hệ thống lưu trữ dữ liệu phân tán 
InterPlanetary File System (IPFS) đã được áp dụng rộng rãi để lưu trữ dữ liệu chia sẻ trong các lĩnh vực 
như chăm sóc sức khỏe, điện toán đám mây, IoT, và nhiều lĩnh vực khác. 

IPFS là một hệ thống lưu trữ tệp phân tán, peer-to-peer, và có khả năng xác định nội dung, sử dụng 
một mạng lưới máy tính kết nối. Khi một tệp được tải lên IPFS, nó sẽ có sẵn cho tất cả các nút trong 
mạng IPFS. Tệp được tải lên sẽ được chia thành các phần nhỏ, mỗi phần được gán một mã băm mã hóa 
duy nhất. Nhờ vào mã băm này, dữ liệu trên IPFS có thể được xác định theo nội dung, tạo điều kiện cho 
việc truy xuất nhanh chóng và hiệu quả. IPFS sử dụng bảng băm phân tán (DHTs) để định vị các tệp. 
Trong hệ thống giao dịch dữ liệu, các tệp dữ liệu được lưu trữ trên IPFS, trong khi các mã băm liên kết 
với IPFS được lưu trong các khối của blockchain, giúp giảm thiểu chi phí lưu trữ lớn. Tóm lại, IPFS cung 
cấp một mô hình lưu trữ an toàn với hiệu suất cao, hỗ trợ truy cập đồng thời và dung lượng lưu trữ lớn. 

Dịch vụ lưu trữ đám mây của nền tảng giao dịch dữ liệu không gian lớn chủ yếu nhằm thiết lập một 
trạm lưu trữ hiệu quả, sử dụng công nghệ máy tính, Internet, và Internet of Things để quản lý hàng ngày 
các sản phẩm và dịch vụ được giao dịch trên nền tảng, cũng như các thông tin phát sinh trong quá trình 
giao dịch dữ liệu. Dịch vụ này có khả năng nhanh chóng và chính xác tổng hợp thông tin giao dịch sản 
phẩm và dịch vụ, nhờ vào các ưu điểm như truy xuất nhanh, độ tin cậy cao, dung lượng lưu trữ lớn và bảo 
mật tốt, cho phép lưu trữ một lượng lớn dữ liệu một cách an toàn. 

Mặc dù việc lưu trữ trực tiếp dữ liệu gốc trên blockchain không thực tế, mã băm liên kết với dữ liệu cụ 
thể có thể được lưu trữ trên blockchain, trong khi dữ liệu gốc được lưu trữ trên IPFS. Khi dữ liệu được 
lưu trữ thành công trên IPFS, người dùng sẽ nhận được một chỉ số băm, giúp truy xuất tệp sau này. Chỉ số 
này sẽ thay thế dữ liệu lưu trữ trong hợp đồng thông minh, làm giảm tình trạng tắc nghẽn lưu trữ trong 
toàn bộ hệ thống. 

Chúng tôi đại diện dữ liệu không gian dưới dạng Tı = {hashid, time, space, other attributes}, trong đó 
hashid là giá trị băm được tạo ra từ việc băm dữ liệu không gian, tức là hashid = hash (time, space, other 
attributes); time là thuộc tính thời gian cho biết thời điểm dữ liệu được tạo ra; space là thuộc tính không 
gian, thường được biểu thị dưới dạng tọa độ kinh độ và vĩ độ. Để thuận tiện cho việc truy vấn và lưu trữ 
dữ liệu không gian, thuộc tính không gian được chuyển đổi bằng thuật toán GeoHash (Geographical 
Hash), giúp băm thông tin kinh độ và vĩ độ. Các thuộc tính khác biểu thị các đặc điểm khác của dữ liệu 
không gian ngoài thuộc tính thời gian và không gian, bao gồm thông tin chữ ký. 

2.3 Chi phí dữ liệu  

Dữ liệu, như một hàng hóa đặc biệt, mang những đặc điểm riêng biệt, làm cho việc định giá trở nên 
phức tạp hơn. Đầu tiên, chi phí cận biên của dữ liệu là rất thấp (chi phí cận biên ở đây là chi phí sao chép 
dữ liệu), vì vậy một khi người mua đã nhận được dữ liệu từ người bán, họ có thể dễ dàng bán lại dữ liệu 
đó. Thứ hai, giá trị của dữ liệu không chỉ phụ thuộc vào khối lượng mà còn vào nội dung và chất lượng 
của nó. Ví dụ, một tập hợp các hình ảnh khuôn mặt sẽ không có giá trị nhiều đối với người cần hình ảnh 
viễn thám. Thứ ba, việc ước lượng giá trị dữ liệu rất khó khăn. Hơn nữa, sự đánh giá giá trị có thể rất 
khác biệt giữa các người dùng khác nhau. 

Nghiên cứu cho thấy hầu hết người mua dữ liệu chỉ cần các kết quả thống kê như giá trị trung bình của 
tập dữ liệu hoặc các đặc trưng trích xuất từ dữ liệu cho mục đích học máy, thay vì chính dữ liệu. Do đó, 
người mua chủ yếu mua quyền sử dụng dữ liệu thay vì quyền sở hữu dữ liệu. Theo cách này, dữ liệu thực 
sự không nằm trong quyền sở hữu của người tiêu dùng. 

Mặc dù giá trị của dữ liệu rất khó định lượng, việc đánh giá giá trị dữ liệu là cần thiết vì người mua 
thường cần dữ liệu từ nhiều người bán khác nhau, và sự đánh giá giá trị của dữ liệu có thể rất khác nhau 
giữa các người bán. Để tính toán giá trị dữ liệu, giá trị Shapley (một phương pháp phân chia lợi ích và chi 
phí công bằng cho nhiều bên tham gia) có thể được sử dụng để tính toán sự đóng góp của từng mảnh dữ 
liệu. Do độ phức tạp tính toán của giá trị Shapley gia tăng theo cấp số nhân với số lượng dữ liệu, các thuật 
toán xấp xỉ hoặc phân tán thường được áp dụng trong thực tế. 

Trong nghiên cứu này, chúng tôi áp dụng lý thuyết đấu giá để thiết kế cơ chế định giá trong hệ thống 
giao dịch dữ liệu không gian. Mỗi người bán dữ liệu có một giá trị riêng, bao gồm đánh giá rủi ro liên 
quan đến quyền riêng tư của dữ liệu; ngược lại, mỗi người mua dữ liệu cũng có một mức giá trị cho dữ 
liệu mà họ muốn mua. Với thông tin không đồng đều về giá trị, cả người mua và người bán có thể báo 
cáo không chính xác giá trị dữ liệu của mình. Để khắc phục vấn đề này, chúng tôi sử dụng lý thuyết đấu 
giá để thiết kế một cơ chế khuyến khích phù hợp, giúp hai bên đạt được lợi ích tối đa khi báo cáo giá trị 
thực của mình, bổ sung thêm bằng thuật toán tính toán giá trị Shapley, qua đó làm cho việc thiết kế cơ chế 
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định giá trở nên dễ dàng hơn. 

2.4 Độ tin cậy dữ liệu 

Người mua dữ liệu thường gặp khó khăn trong việc đánh giá chất lượng dữ liệu của người bán ngay 
lập tức trước khi sử dụng. Trong môi trường giao dịch dữ liệu trực tuyến, người bán thường sở hữu lợi thế 
thông tin vượt trội hơn so với người mua. Khi thông tin không đồng đều, người bán dữ liệu không đáng 
tin cậy có thể lừa đảo bằng cách đưa ra giá thấp để bán dữ liệu kém chất lượng và thu lợi bất chính. 

Để khắc phục vấn đề này, bài báo đề xuất một cơ chế đánh giá uy tín nhằm đảm bảo tính bền vững lâu 
dài của giao dịch dữ liệu. Uy tín, như một chỉ báo quan trọng về chất lượng dữ liệu, trở thành tài sản vô 
hình có giá trị đối với người bán dữ liệu. Khi chất lượng dữ liệu không thể quan sát trực tiếp, uy tín đóng 
vai trò then chốt, giúp giảm thiểu sự không chắc chắn trong giao dịch. Điểm uy tín của người bán dữ liệu 
được tính toán dựa trên phản hồi từ người mua sau khi họ tiếp nhận và sử dụng dữ liệu, phản ánh chính 
xác chất lượng dữ liệu mà người bán cung cấp. 

2.5 Độ an toàn 

Trong hệ thống blockchain, thông tin thường được công khai cho tất cả người dùng, và mọi giao dịch 
hoặc kịch bản đều minh bạch nhờ tính mở và minh bạch của công nghệ blockchain. Tuy nhiên, do hạn 
chế kích thước khối, khả năng tính toán của hợp đồng thông minh trên blockchain thường khá yếu, khiến 
việc thực hiện trực tiếp các giao dịch từ người mua trong hợp đồng thông minh trở nên không an toàn và 
không khả thi do chi phí tính toán quá cao. Vấn đề này cũng xuất hiện trong các quá trình truy vấn dữ liệu 
và định giá dữ liệu. Thêm vào đó, các nút trên chuỗi công khai như Bitcoin, Ethereum không hoàn toàn 
tin cậy lẫn nhau, làm cho việc bảo vệ quyền riêng tư trở nên khó khăn hơn vì chúng hoàn toàn mở và 
minh bạch. 

Để giải quyết vấn đề này, phần cứng tin cậy như môi trường thực thi tin cậy (TEE) là một phương 
pháp phổ biến để thực hiện tính toán an toàn. TEE đảm bảo rằng mã và dữ liệu được tải vào nó được bảo 
vệ về mặt bảo mật và toàn vẹn. Người bán dữ liệu sẽ gửi dữ liệu của mình đến thiết bị TEE của người 
mua an toàn, người sở hữu phần cứng TEE, từ đó nhiệm vụ tính toán sẽ được thực hiện trong TEE và kết 
quả sẽ được trả lại cho người mua một cách an toàn. Cách ly phần cứng trong TEE bảo vệ dữ liệu và dịch 
vụ tính toán khỏi các ứng dụng chạy trên hệ điều hành, trong khi các ứng dụng tin cậy chạy trong TEE có 
thể truy cập đầy đủ chức năng của bộ xử lý chính và bộ nhớ của thiết bị. Các công nghệ phần cứng điển 
hình hỗ trợ TEE bao gồm ARM TrustZone và Intel SGX (Software Guard Extensions). 

Intel Software Guard Extensions (SGX) cung cấp một triển khai TEE phổ biến cho tính toán mục đích 
chung, với các đơn vị được gọi là enclaves trong SGX. Mã chạy bên trong một enclave có không gian địa 
chỉ được bảo vệ. Khi dữ liệu trong enclave di chuyển ra khỏi bộ xử lý đến bộ nhớ, nó được mã hóa một 
cách minh bạch bằng các khóa chỉ có sẵn cho bộ xử lý. Do đó, hệ điều hành, hypervisor và các người 
dùng khác không thể truy cập bộ nhớ của enclave. Trong enclave, mã và dữ liệu được đo lường tại giai 
đoạn khởi động và phép đo này được ký vào báo cáo chứng thực dựa trên gốc tin cậy phần cứng. Báo cáo 
này có thể được xác minh để chứng minh mã enclave không bị sửa đổi, từ đó người dùng có thể xác nhận 
tính bảo mật của enclave. 

Trong bài báo này, chúng tôi sử dụng Intel SGX làm ví dụ điển hình để xây dựng một hệ thống trao đổi 
tin cậy bằng cách sử dụng môi trường thực thi tin cậy, hỗ trợ trong việc thanh toán công bằng cho các 
giao dịch. 

3. Kết quả và thảo luận  

Trong hệ thống, quyền riêng tư về danh tính và dữ liệu của những người tham gia được bảo vệ. Cả 
người mua và người bán dữ liệu đều sử dụng tài khoản riêng cho mỗi giao dịch, điều này giúp giảm thiểu 
thông tin liên quan giữa các giao dịch khác nhau. Trong quá trình thanh toán, cả hai bên đều phải cung 
cấp địa chỉ tài khoản và chữ ký khóa liên quan để hoàn tất giao dịch. Sau khi thanh toán, người mua sẽ 
nhận được dữ liệu từ hệ thống tệp IPFS dựa trên địa chỉ lưu trữ tệp dữ liệu và giá trị băm tương ứng, mà 
không cần liên hệ trực tiếp với người bán dữ liệu. Tất cả điều này cho phép người mua và người bán dữ 
liệu ẩn danh tính của mình trong quá trình giao dịch dữ liệu, loại bỏ nguy cơ tiết lộ quyền riêng tư về 
danh tính. Do đó, quyền riêng tư về danh tính dựa trên tính ẩn danh của blockchain, trong khi quyền riêng 
tư về dữ liệu được bảo vệ hoàn toàn thông qua cơ chế mã hóa dữ liệu và tính toán bảo mật, ngăn chặn kẻ 
tấn công thu thập thêm thông tin để tấn công trong quá trình giao dịch. 

Vì việc định giá dữ liệu được thực hiện trên chuỗi khối Ethereum thông qua các hợp đồng thông minh, 
chi phí tính toán cần được nhấn mạnh do khả năng tính toán hạn chế của hợp đồng thông minh. Chi phí 
định giá dữ liệu dựa trên đấu giá ngược Vickrey được đánh giá dựa trên mức tiêu thụ gas trên chuỗi khối 
Ethereum. Hình sau cho thấy mối quan hệ giữa mức tiêu thụ gas của việc định giá dữ liệu và số lượng giá 
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thầu cho các đơn hàng dữ liệu. Chúng tôi nhận thấy rằng khi có một số lượng lớn người bán dữ liệu đấu 
giá cho cùng một đơn hàng dữ liệu, chi phí định giá dữ liệu sẽ tăng cao rõ rệt, điều này trở thành một hạn 
chế của hệ thống giao dịch dựa trên chuỗi khối Ethereum. Do đó, trong các nghiên cứu tiếp theo, việc 
giảm chi phí định giá dữ liệu sẽ là một trong những hướng nghiên cứu trong tương lai. 

 

 
 
Chúng tôi đã triển khai một hệ thống giao dịch dữ liệu không gian dựa trên blockchain. Kết quả thử 

nghiệm cho thấy hệ thống này vượt trội về khả năng thông lượng, yêu cầu dung lượng lưu trữ thấp hơn và 
có khả năng chịu lỗi tốt hơn, đáp ứng hiệu quả các yêu cầu giao dịch dữ liệu không gian với tần suất cao 
và thời gian thực. Tính bền vững của hệ thống giao dịch là yếu tố quan trọng để đảm bảo hoạt động lâu 
dài và hiệu quả của hệ thống. Việc tích hợp cơ chế uy tín vào hệ thống giao dịch đã tạo thêm một lớp bảo 
vệ hữu ích cho cơ chế đấu giá, nâng cao độ tin cậy của các giao dịch. Tuy nhiên, một vấn đề có thể xảy ra 
là những người tham gia đấu giá có chất lượng cao có thể không được chọn nhiều lần, điều này có thể làm 
giảm động lực tham gia của họ do cơ hội chiến thắng thấp. Để khắc phục điều này, chúng tôi dự định kết 
hợp cơ chế uy tín với thuật toán “tín dụng tham gia ảo” nhằm nâng cao cơ hội cho những người thua cuộc 
được chọn, từ đó xây dựng một hệ thống giao dịch lâu dài và bền vững. 

Ngoài ra, sự mâu thuẫn không thể tránh khỏi giữa khả năng mở rộng, phân quyền và bảo mật là một 
vấn đề lớn trong các hệ thống blockchain. Vì hệ thống hoàn toàn phân quyền và không dựa vào bất kỳ 
bên thứ ba đáng tin cậy nào, việc đạt được sự cân bằng giữa khả năng mở rộng và bảo mật trở nên đặc 
biệt thách thức. Để đảm bảo bảo mật, hệ thống mà chúng tôi đề xuất đã phải hy sinh một phần khả năng 
mở rộng. Mặc dù các công nghệ phân vùng đồng thời và tối ưu hóa song song đã cải thiện hiệu quả giao 
dịch, điều này đã được xác nhận trong và các thí nghiệm của chúng tôi, nhưng việc đạt được mức bảo mật 
rất cao vẫn là một thách thức lớn. Trong các triển khai tương lai của hệ thống giao dịch dữ liệu, chúng tôi 
sẽ tiếp tục nghiên cứu sự đánh đổi giữa khả năng mở rộng, phân quyền và bảo mật. 

Chúng tôi đã triển khai một hệ thống giao dịch dữ liệu không gian dựa trên chuỗi khối Ethereum riêng 
tư, hợp đồng thông minh trên mạng Ethereum và mạng truyền tải dữ liệu. Tất cả các bài kiểm tra của hệ 
thống này được hoàn thành trên máy tính PC với 18 lõi ảo (Intel Xeonr Platinum 8124M 3 GHz). Mô-đun 
giao dịch trực tuyến của hệ thống giao dịch dữ liệu chủ yếu được triển khai bằng ngôn ngữ Python. 

Bài báo này chủ yếu kiểm tra thông lượng của hệ thống, dung lượng lưu trữ và khả năng chịu lỗi. Đối 
với thông lượng hệ thống, chúng tôi kiểm tra lượng dữ liệu có thể xử lý mỗi đơn vị thời gian dưới điều 
kiện số lượng nút và dữ liệu khác nhau thông qua thử nghiệm đồng thời. Đối với dung lượng lưu trữ, 
chúng tôi kiểm tra dung lượng lưu trữ cần thiết cho dữ liệu với các số lượng nút khác nhau. Đối với khả 
năng chịu lỗi, chúng tôi so sánh tỷ lệ lỗi của nút khi bị tấn công độc hại trong các chế độ khác nhau. Để 
cải thiện hiệu suất giao dịch của hệ thống, công nghệ tối ưu hóa phân chia đồng thời và song đã được áp 
dụng trong thí nghiệm. 

Trong các hệ thống chuỗi khối liên minh như Fabric, thông lượng của nút bị hạn chế bởi độ trễ truyền 
thông, thời gian xác minh giao dịch và thời gian thực hiện hàm băm. Trong một hệ thống với N nút và 
trung bình mỗi khối có T giao dịch, giả sử độ trễ truyền thông của nút là tc, thời gian xác minh giao dịch 
là tv, và thời gian thực hiện một hàm băm là to, thì thông lượng của toàn hệ thống được biểu diễn bằng 
phương trình: 

TPS = T / (N * tc + T * tv + T * to) 
Để kiểm tra yêu cầu lưu trữ của các giao dịch trong hệ thống, bài báo này so sánh sự thay đổi dung 

lượng lưu trữ với số lượng nút. Trong một hệ thống chuỗi khối với N nút, số lượng giao dịch là NT, giả 
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sử dung lượng lưu trữ trung bình của mỗi giao dịch là St, và dung lượng lưu trữ của một kết quả hàm băm 
là Sh. Khi đó, chúng ta có thể ước tính dung lượng lưu trữ là: 

S = NT * N * (St + Sh) 

4. Kết luận 

Trong bài báo này, chúng tôi đề xuất khung giao dịch dữ liệu không gian dựa trên blockchain, trong đó 
chúng tôi thiết kế một nền tảng phân cấp với môi trường thực thi đáng tin cậy (TEE) bằng cách sử dụng 
khung. 

Nền tảng này có đặc điểm là khả năng lưu trữ và xử lý dữ liệu viễn thám khổng lồ, được thiết kế để xử 
lý không chỉ giao dịch dữ liệu không gian mà còn cả các dịch vụ liên quan trong tương lai. Nó sẽ cung 
cấp giao diện dịch vụ, trên đó người dùng, không cần cài đặt trước, có thể nhận được các dịch vụ tích hợp 
của dữ liệu viễn thám, phần mềm và tài nguyên máy tính thông qua thiết bị đầu cuối dịch vụ đám mây, có 
thể sử dụng thông tin viễn thám có độ phân giải cao một cách thuận tiện và tiết kiệm, giảm thiểu hiệu quả 
ngưỡng của viễn thám về chi phí và bảo trì. 
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