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[bookmark: _Toc232763304]1. Tính cấp thiết của chủ đề nghiên cứu
Trong bối cảnh môi trường kinh doanh đầy biến động như hiện nay, rủi ro không còn là điều bất ngờ đối với các doanh nghiệp (DN), mà nó xuất hiện liên tục như gián đoạn chuỗi cung ứng, thay đổi chính sách, đến khủng hoảng truyền thông...từ đó, làm cho các doanh nghiệp phải đối diện với những tình huống, tác động tiêu cực khó có thể lường trước được. Do đó, các DN thay vì né tránh, thì cần phải có sự chủ động nhận diện, đánh giá, và kiểm soát rủi ro ngay từ đầu. Đó là lý do, hoạt động quản trị rủi ro trở thành một phần không thể thiếu trong chiến lược vận hành bền vững của các DN trong bối cảnh kinh tế nhiều biến động như hiện nay.
Quản trị rủi ro (QTRR) trong DN đóng vai trò như “hàng rào phòng thủ” và “bệ phóng chiến lược” cho DN. Cụ thể, nếu hoạt động QTRR được DN thực hiện hiệu quả, DN sẽ đạt được nhiều lợi ích quan trọng như: đảm bảo hoạt động vận hành và kinh doanh ổn định, không bị ảnh hưởng lớn bởi các biến động kinh tế hoặc tác động từ các yếu tố bất ngờ bên ngoài. Giúp DN giảm thiểu thiệt hại tài chính, pháp lý và các hệ quả tiêu cực khác. Đồng thời giúp DN xây dựng môi trường làm việc an toàn, tạo sự an tâm và niềm tin cho nhân viên. Hơn nữa, hoạt động này cũng giúp DN bảo vệ an ninh thông tin, hệ thống vận hành và tài sản trí tuệ. Cuối cùng, nó sẽ giúp DN nâng cao uy tín, tạo lợi thế cạnh tranh và duy trì niềm tin từ nhà đầu tư, khách hàng.
Hiện nay, thế giới đang vận hành trong kỷ nguyên VUCA (Biến động, Bất định, Phức tạp và Mơ hồ). DN hiện nay phải đối mặt với các rủi ro hệ thống có tần suất xuất hiện dày đặc và khó dự đoán hơn bao giờ hết, với tình hình địa chính trị đang căng thẳng, các cuộc xung đột, chiến tranh thương mại làm đứt gãy chuỗi cung ứng toàn cầu, khiến giá nguyên vật liệu và chi phí logistics biến động khó lường. Cùng với đó, lạm phát, lãi suất trồi sụt thất thường và sự bất ổn của tỷ giá ảnh hưởng trực tiếp đến dòng tiền và chi phí vốn của DN. Sự phát triển quá nhanh của công nghệ đã làm cho an ninh mạng chưa theo kịp. Cộng thêm nữa, hành lang pháp lý ngày càng thắt chặt, và tâm lý người tiêu dùng ngày càng khắt khe hơn. Vòng đời sản phẩm ngày càng ngắn lại,…Từ đó làm cho DN đối diện với rất nhiều rủi ro tiềm ẩn trong quá trình hoạt động. Nếu DN không thể nhận diện được các rủi ro, đồng thời xây dựng quy trình quản trị rủi ro phù hợp, thì DN đó khó có thể tồn tại trong môi trường kinh doanh nhiều biến động như hiện nay. Do đó, việc nghiên cứu về QTRR trong DN là có ý nghĩa cả về lý luận và thực tiễn, dành cho cả các nhà nghiên cứu, và các doanh nghiệp.
[bookmark: _Toc232763305]2. Những nội dung về quản trị rủi ro trong doanh nghiệp
[bookmark: _Toc232763306]2.1 Khái niệm về quản trị rủi ro trong doanh nghiệp
Rủi ro là khả năng xảy ra một sự kiện không mong muốn, không chắc chắn hoặc không lường trước được về kết quả, có thể gây ra thiệt hại hoặc tổn thất đối với một cá nhân, tổ chức, hoặc hệ thống. Rủi ro liên quan đến sự không chắc chắn, nó có thể được định lượng, đánh giá, và quản lý bằng cách sử dụng các công cụ thống kê hoặc dự đoán [1].
Rủi ro trong doanh nghiệp (Enterprise Risk) là những sự kiện hoặc yếu tố xuất hiện ngoài ý muốn, có khả năng ảnh hưởng tiêu cực đến việc đạt được các mục tiêu chiến lược, doanh thu, danh tiếng hoặc sự sống còn của DN.
Quản trị rủi ro (tiếng Anh là risk management) là phương thức giúp DN xác định, đánh giá, đo lường các sự kiện rủi ro có thể ảnh hưởng đến doanh nghiệp. Qua đó, tổ chức sẽ ngăn chặn, giảm thiểu những tiêu cực mà chúng có thể gây ra với tổ chức, đưa ra các hướng giải quyết phù hợp [2].
QTRR tại các doanh nghiệp là một quá trình khá phức tạp và đòi hỏi sự hợp tác của nhiều bộ phận, phòng ban. Bên cạnh đó, với sự tham gia và cam kết của tất cả người lao động trong DN, từ ban lãnh đạo cấp cao tới nhân sự cấp thấp, thậm chí là thực tập sinh, cũng là điều quan trọng để giúp DN đạt được hiệu quả trong QTRR.
[bookmark: _Toc232763307]2.2 Vai trò của quản trị rủi ro đối với doanh nghiệp
QTRR là quy trình quan trọng vì nó cung cấp cho DN cơ sở để đưa ra các quyết định đúng nhất, xử lý được các rủi ro tiềm ẩn, cụ thể như sau:
- Giảm thiểu thiệt hại: QTRR giúp tổ chức nhận biết và đối phó được các rủi ro đang tiềm ẩn, trước khi chúng trở thành vấn đề lớn trong DN. Qua đó, lãnh đạo có thể có kế hoạch để áp dụng các biện pháp phòng ngừa, ứng phó để giảm thiệt hại nếu như chúng không may xảy ra.
- Tăng hiệu quả hoạt động: Đánh giá và quản lý rủi ro là cách tốt nhất giúp DN có thể chuẩn bị cho các tình huống xấu xảy ra, tránh việc chúng sẽ làm ảnh hưởng đến sự tăng trưởng của tổ chức. DN sẽ biết vấn đề đang ở đâu, có hướng giải quyết, từ đó giúp hoạt động SXKD trơn tru và hiệu quả hơn. Bên cạnh đó, nhà quản lý cũng có cơ sở để đưa ra những quyết định sáng suốt, cải thiện được quy trình làm việc, tối ưu tài nguyên và tăng cường hiệu suất làm việc cho các bộ phận, phòng ban.
- Tạo cơ hội cho tổ chức: Thực tế, quản trị rủi ro không chỉ là việc tập trung vào giảm thiểu các rủi ro mà còn xem rủi ro như một cơ hội. DN có thể dựa vào các rủi ro có thể xảy ra để đánh giá các cơ hội tiềm năng, từ đó mở rộng thị trường, nâng cao chất lượng sản phẩm, đồng thời tăng lợi nhuận cũng như tăng lợi thế cạnh tranh.
- Sử dụng dòng tiền hợp lý: Khi các tổ chức thực hiện đầu tư, họ sẽ phải cân nhắc và đánh giá các rủi ro có thể ảnh hưởng đến dòng tiền và lợi nhuận. QTRR giúp DN nhận biết, đánh giá, quản lý các rủi ro này, đảm bảo dòng tiền được dùng đúng cách và hiệu quả, từ đó mang đến lợi nhuận tối đa [3] [4].
[bookmark: _Toc232763308]2.3 Phân loại các loại rủi ro thường gặp trong doanh nghiệp
Để phân loại rủi ro, có thể dựa theo tác động, tính chất và phạm vi ảnh hưởng.
- Dựa theo tác động
Nếu xét theo tác động của rủi ro đối với hoạt động SXKD của DN, chúng ta có thể chia thành 4 loại:
+ Rủi ro trong quá trình hoạch định và triển khai chiến lược. 
+ Rủi ro trong quá trình DN vận hành.
+ Rủi ro trong việc tuân thủ các trách nhiệm.
+ Rủi ro về tài chính, liên quan đến quản trị tài chính doanh nghiệp.
- Dựa theo tính chất: Theo tính chất, quản trị rủi ro có thể được phân loại thành 3 nhóm như sau:
+ Rủi ro kinh doanh.
+ Rủi ro hoạt động.
+ Rủi ro tài chính.
- Dựa trên phạm vi ảnh hưởng
Dựa theo phạm vi ảnh hưởng, rủi ro có thể được chia thành 2 loại:
+ Rủi ro hệ thống.
+ Rủi ro phi hệ thống.
[bookmark: _Toc232763309]2.4 Những nguyên tắc khi thực hiện hoạt động quản trị rủi ro trong doanh nghiệp
Nguyên tắc 1: Dự đoán rủi ro
Thực tế, không phải bất kỳ rủi ro nào cũng mang ý nghĩa tiêu cực. Nhiều rủi ro có thể mang đến một phần nhỏ cơ hội. Vậy nên, nếu DN có khả năng dự đoán cao thì việc biến rủi ro thành cơ hội kinh doanh sẽ giúp DN tăng khả năng cạnh tranh trên thị trường. 
Nguyên tắc 2: Xác định ưu tiên cho các rủi ro
Tất cả các vấn đề trong DN đều có thể được sử dụng và đánh giá để đưa ra mức rủi ro tương ứng. Nhưng DN cần sắp xếp rủi ro theo thứ tự ưu tiên để giảm thiểu nguy cơ cũng như mức độ tác động tiêu cực đến hoạt động SXKD của tổ chức.
Nguyên tắc 3: Làm rõ vai trò của từng nhân viên
QTRR không chỉ là việc của một cá nhân mà còn cần sự hợp lực của nhiều người trong tổ chức. Việc thiết lập vai trò, trách nhiệm phù hợp với khả năng của mỗi thành viên trong tổ chức là rất quan trọng để đảm bảo quản lý rủi ro hiệu quả.
Nguyên tắc 4: Truyền thông về chiến lược quản trị rủi ro
Để quản trị rủi ro có hiệu quả, bộ phận truyền thông cần thông tin rõ ràng cho toàn bộ nhân sự trong DN. QTRR đúng cách sẽ ảnh hưởng đến toàn bộ hoạt động trong DN, vậy nên mọi người cần hiểu, xác định được tính cấp bách của vấn đề và nhiệm vụ của mình trong chiến lược đó để thực hiện hiệu quả.
Nguyên tắc 5: Đầu tư công cụ hỗ trợ quản trị doanh nghiệp
Nếu chỉ QTDN thủ công, ban lãnh đạo có thể sẽ không nắm rõ được thực trạng công ty cũng như các vấn đề xung quanh. Đó có thể là rào cản khiến doanh nghiệp không thể xây dựng được một chiến lược QTRR hoàn hảo. Chuyển đổi số trong QTDN chính là bước đầu để tổ chức có thể đưa ra kế hoạch QTRR phù hợp, giúp doanh nghiệp đạt được nhiều lợi nhuận và tăng lợi thế cạnh tranh [2].
[bookmark: _Toc232763310]2.5 Nội dung về quản trị rủi ro trong doanh nghiệp
2.5.1 Nội dung chính của quản trị rủi ro trong doanh nghiệp
	Các nội dung về QTRR trong doanh nghiệp bao gồm những nội dung:
+ Xác định, nhận dạng;
+ Phân tích, đo lường rủi ro;
+ Xếp hạng rủi ro;
+ Xây dựng kế hoạch ứng phó với rủi ro;
+ Xử lý các rủi ro;
+ Theo dõi và giám sát rủi ro [1], [2].
2.3.2 Quy trình thực hiện quản trị rủi ro trong doanh nghiệp
- Bước 1: Xác định rủi ro
Đầu tiên, DN cần xác định và đánh giá các mối đe dọa đối với tổ chức. DN cần chú ý đến các yếu tố như: quy định pháp luật, xu hướng thị trường, thị trường tài chính, công nghệ kỹ thuật…. Sau đó sẽ đưa ra từng loại rủi ro tương ứng với bối cảnh theo những cách sau:
+ Xem xét các sự kiện/vấn đề trong bối cảnh hiện tại và xác định được rủi ro tiềm ẩn, có thể xảy ra trong các vấn đề này.
+ Thu thập thông tin bằng cách tiếp xúc, nghiên cứu các đối tượng có liên quan như nhà cung cấp, khách hàng, chuyên gia trong ngành hoặc chính nhân sự trong công ty. Qua đó, DN sẽ có cái nhìn toàn diện về rủi ro có thể xảy ra.
+ Sử dụng số liệu đã thống kê được để nhận diện các vấn đề hiện tại cũng như các vấn đề đang tiềm ẩn, qua đó đánh giá được khả năng xảy ra rủi ro cũng như những ảnh hưởng của chúng đối với tổ chức.
+ Đánh giá quy trình làm việc hiện tại, từ đó xác định lỗ hổng, điểm yếu có thể tạo ra rủi ro và biết được khía cạnh cần cải thiện để giảm thiểu rủi ro.
+ Xem xét những trường hợp đã bị tổn thất trong quá khứ, từ đó tạo tình huống giả định về các vấn đề có thể xảy ra trong tương lai.
- Bước 2: Phân tích, đo lường, đánh giá rủi ro
Phân tích rủi ro là việc doanh nghiệp thiết lập xác suất mà một rủi ro có thể xảy ra và kết quả tiềm ẩn của mỗi rủi ro đó. Trong khi đó, đánh giá rủi ro nhằm xác định mức độ của mỗi loại, xếp hạng chúng theo sự nổi bật và hậu quả có thể xảy ra và bao gồm các chỉ số như: ước lượng tổn thất, thiệt hại doanh thu, chi phí hồi phục, thiệt hại về hình ảnh thương hiệu….
Phân tích và đánh giá rủi ro sẽ giúp doanh nghiệp hiểu rõ hơn về tình trạng rủi ro tại tổ chức, qua đó đưa ra những quyết định thông minh, phù hợp để tối ưu hóa hoạt động kinh doanh.
- Bước 3: Xếp hạng rủi ro
Xếp hạng các rủi ro là một cách giúp xác định rủi ro nào là nghiêm trọng nhất, có tác động lớn nhất, từ đó cần đưa ra phương án xử lý, kiểm soát các yếu tố có mức độ quan trọng trước. Ưu tiên thường được thiết lập bằng cách tính đến sự quan trọng, khả năng xảy ra sự cố, mức độ phức tạp của các yếu tố. Bằng cách chỉ định mức độ ưu tiên cho các rủi ro, doanh nghiệp tạo một thứ hạng hoặc danh sách hành động. Các nội dung thực hiện:
+ Liệt kê tất cả các rủi ro;
+ Đánh giá xác suất và tác động của từng rủi ro;
+ Gán thang điểm hoặc mức độ cho các rủi ro;
+ Tính điểm ưu tiên và sắp xếp theo thứ tự;
+ Lập kế hoạch ứng phó với các rủi ro được xếp hạng cao nhất.
- Bước 4: Xây dựng kế hoạch ứng phó với rủi ro
	Đây là hoạt động xây dựng kế hoạch mô tả chi tiết cách thức DN sẽ phản ứng với từng rủi ro cụ thể đã được xác định và phân tích, nhằm giảm thiểu tác động tiêu cực hoặc khai thác cơ hội tích cực.
	Nội dung này được thực hiện nhằm đảm bảo rủi ro được xử lý kịp thời với phương án hành động cụ thể. Giúp DN chủ động kiểm soát thay vì bị động đối phó khi rủi ro xảy ra. Tăng tính sẵn sàng và khả năng phục hồi của DN trước những rủi ro. Giúp DN ràng buộc trách nhiệm rõ ràng đối với từng rủi ro và người phụ trách.
- Bước 5: Xử lý các rủi ro
Để xử lý các rủi ro, doanh nghiệp có thể thực hiện theo 5 biện pháp sau đây:
+ Né tránh rủi ro: Né tránh là việc doanh nghiệp không tham gia vào hoạt động có ảnh hưởng tiêu cực đến các tổ chức, ví dụ như: không đầu tư, không phát triển sản phẩm mới, không mở rộng dự án…. Biện pháp này có vẻ an toàn nhưng đôi khi khiến doanh nghiệp bỏ lỡ nhiều cơ hội để tăng lợi nhuận. Vậy nên tổ chức cần cân nhắc và chỉ áp dụng khi rủi ro đó gây thiệt hại lớn và khả năng xảy ra rủi ro cao.
+ Giảm thiểu rủi ro: Phương pháp này tập trung vào việc cố gắng giảm tối đa các tổn thất đối với DN thay vì loại bỏ hoàn toàn rủi ro. Mục đích của giải pháp này là ngăn chặn các tổn thất, không để chúng lan rộng và để lại những hậu quả nghiêm trọng.
+ Chuyển giao rủi ro: Cách này chính là việc DN chuyển giao rủi ro theo hợp đồng cho một bên thứ ba, ví dụ như để bảo hiểm chi trả các thiệt hại, chuyển rủi ro về tài sản cho công ty bảo hiểm….
+ Chia sẻ rủi ro: Đây là việc doanh nghiệp chuyển những rủi ro từ cá nhân sang một nhóm đối tượng khác. Ví dụ nếu doanh nghiệp kinh doanh thất bại, thay vì một cá nhân chịu rủi ro thì mỗi nhà đầu tư, góp vốn có thể chịu một phần rủi ro này.
+ Duy trì, chấp nhận rủi ro: Trong DN, sẽ có những rủi ro không thể loại bỏ hoàn toàn dù đã áp dụng nhiều biện pháp khác nhau. Lúc này, doanh nghiệp sẽ cần duy trì và chấp nhận sống chung với các rủi ro này. Nó sẽ phù hợp với những rủi ro nhỏ nhưng mang lại lợi ích lớn.
- Bước 6: Theo dõi và cải tiến
Sau 3 bước trên, DN sẽ cần theo dõi và cải tiến QTRR bằng cách:
+ Giám sát và theo dõi các rủi ro xem có chuyển hướng không (bao gồm cả tiêu cực và tiêu cực).
+ Đánh giá hiệu quả của các phương pháp xử lý rủi ro.
+ Thường xuyên theo dõi và cập nhật tình hình để cải thiện các rủi ro, phù hợp với chiến lược quản trị doanh nghiệp.
+ Xem xét các rủi ro mới và cần chủ động trong QTRR để hạn chế tối đa tổn thất cho doanh nghiệp [1], [2], [5].
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2.6.1 Các yếu tố bên trong doanh nghiệp
    Đây là những yếu tố mà DN có thể chủ động kiểm soát, thay đổi hoặc tối ưu hóa.
+ Nhận thức và cam kết của Ban lãnh đạo: Đây là yếu tố quyết định. Nếu ban lãnh đạo xem QTRR là "lá chắn" bảo vệ tài sản và tạo ra giá trị, họ sẽ đầu tư nguồn lực xứng đáng. Ngược lại, nếu họ chỉ coi đó là thủ tục đối phó, hoạt động này sẽ chỉ nằm trên giấy tờ.
+ Văn hóa rủi ro (Risk Culture): Một doanh nghiệp có văn hóa rủi ro tốt là nơi mà mọi nhân viên (từ nhân sự cấp thấp đến cấp cao) đều có ý thức nhận diện và báo cáo rủi ro mà không sợ bị đổ lỗi.
+ Nguồn lực (Tài chính và Con người): Quản trị rủi ro cần ngân sách cho các phần mềm theo dõi, chi phí mua bảo hiểm và đặc biệt là đội ngũ nhân sự có chuyên môn để phân tích dữ liệu.
+ Hệ thống thông tin và công nghệ: Rủi ro cần được phát hiện sớm. Nếu hệ thống báo cáo nội bộ quá chậm hoặc lạc hậu, doanh nghiệp sẽ bỏ lỡ "thời điểm vàng" để xử lý khủng hoảng [4], [6].
2.6.2 Các yếu tố bên ngoài doanh nghiệp
	Đây là những biến số khách quan, buộc DN phải theo dõi sát sao để điều chỉnh hệ thống quản trị của mình.
+ Khung pháp lý và quy định của Chính phủ: Các đạo luật về thuế, môi trường, an toàn thông tin… thay đổi liên tục. Nếu hệ thống quản trị rủi ro không cập nhật kịp thời, DN rất dễ đối mặt với rủi ro pháp lý (bị phạt tiền hoặc đình chỉ hoạt động).
+ Biến động kinh tế vĩ mô: Lạm phát, lãi suất ngân hàng tăng, tỷ giá hối đoái trồi sụt… ảnh hưởng trực tiếp đến dòng tiền và khả năng thanh toán của doanh nghiệp.
+ Môi trường cạnh tranh và khách hàng: Sự xuất hiện của đối thủ mới với công nghệ đột phá hoặc sự thay đổi đột ngột trong thị hiếu của khách hàng có thể biến một sản phẩm đang bán chạy thành "hàng tồn kho" chỉ sau một đêm.
+ Yếu tố bất khả kháng (thiên tai, dịch bệnh, địa chính trị): Các sự kiện như biến đổi khí hậu gây bão lũ, xung đột địa chính trị làm đứt gãy chuỗi cung ứng toàn cầu, đòi hỏi hệ thống quản trị rủi ro phải có các kịch bản dự phòng cực kỳ linh hoạt [4], [7] [8].
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- Rủi ro Chiến lược (Strategic Risks)
Những rủi ro khi xuất hiện sẽ ảnh hưởng trực tiếp đến sự tồn tại và định hướng phát triển lâu dài của doanh nghiệp. Các biểu hiện cụ thể:
+ Thay đổi nhu cầu thị trường: Sản phẩm/dịch vụ bị lỗi thời do thị hiếu khách hàng thay đổi quá nhanh.
+ Quyết định sai lầm: Đầu tư sai ngành, sáp nhập thất bại (M&A) hoặc chọn sai thời điểm tung ra sản phẩm.
+ Đối thủ cạnh tranh: Sự xuất hiện của các đối thủ mới với công nghệ đột phá phá vỡ mô hình kinh doanh truyền thống.
	- Rủi ro vận hành
	Các rủi ro này xuất phát từ các quy trình nội bộ, hệ thống hoặc con người trong quá trình vận hành hàng ngày.
	+ Nguồn nhân lực: Chảy máu chất xám, nhân sự chủ chốt nghỉ việc đột ngột, hoặc gian lận nội bộ.
+ Gián đoạn chuỗi cung ứng: Nhà cung cấp giao hàng trễ, thiếu hụt nguyên vật liệu hoặc thiên tai làm đình trệ sản xuất.
+ Lỗi hệ thống/quy trình: Máy móc hỏng hóc, quy trình sản xuất kém chất lượng dẫn đến sản phẩm lỗi hàng loạt.
- Rủi ro tài chính
Các rủi ro này liên quan trực tiếp đến dòng tiền, vốn và các nghĩa vụ tài chính của DN.
+ Rủi ro thanh khoản: rủi ro này xảy ra khi doanh nghiệp không có đủ tiền mặt để thanh toán các khoản nợ ngắn hạn hoặc chi trả lương.
+ Rủi ro tín dụng: xuất hiện khi khách hàng mua nợ nhưng không có khả năng thanh toán (nợ xấu).
+ Biến động thị trường: Thay đổi về lãi suất vay, tỷ giá hối đoái (đối với doanh nghiệp xuất nhập khẩu) hoặc giá nguyên vật liệu đầu vào tăng phi mã.
- Rủi ro công nghệ và bảo mật
Trong kỷ nguyên số, sự phát triển quá nhanh chóng của công nghệ cũng là một trong những mối đe dọa lớn nhất đối với mọi DN. Cụ thể:
+ Doanh nghiệp bị hacker đánh cắp dữ liệu khách hàng, tống tiền (ransomware) hoặc làm sập hệ thống.
+ Lỗi hạ tầng, khi hệ thống CNTT của DN bị treo, mất dữ liệu do không sao lưu (backup) đúng cách.
+ DN bị tụt hậu công nghệ: Không kịp chuyển đổi số, dẫn đến chi phí vận hành cao và hiệu suất kém hơn đối thủ.
- Rủi ro pháp lý và tuân thủ
Bắt nguồn từ việc không tuân thủ hoặc thay đổi trong hệ thống luật pháp.
+ Thay đổi chính sách: Luật thuế, luật môi trường, hoặc các quy định về lao động thay đổi đột ngột làm tăng chi phí tuân thủ;
+ Tranh chấp pháp lý: Bị kiện tụng do vi phạm hợp đồng, vi phạm bản quyền thương hiệu, hoặc tranh chấp với người lao động.
- Rủi ro danh tiếng
Mất đi niềm tin của khách hàng, đối tác và công chúng – thứ phải mất nhiều năm mới xây dựng được. 
+ Khủng hoảng truyền thông: Tin đồn thất thiệt, sản phẩm lỗi gây hại cho người dùng, hoặc phát ngôn sai lệch của lãnh đạo trên mạng xã hội.
+ Dịch vụ khách hàng kém: Các đánh giá tiêu cực (bad reviews) lan truyền rộng rãi mà không được xử lý khéo léo [4], [6]. 
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	Hiện nay, các hoạt động QTRR tại các DN đang có sự phân hoá, chuyển dịch rõ rệt từ thế bị động sang chủ động hơn, cụ thể như sau:
	- Từ "Cảnh báo muộn" sang "Hệ thống cảnh báo sớm"
Trước đây, DN đợi đến khi có nợ xấu, có khủng hoảng truyền thông hoặc bị phạt tiền mới đem đi xử lý. Hiện nay, các doanh nghiệp lớn đã chuyển sang mô hình hệ thống cảnh báo sớm (Early Warning Systems). Họ sử dụng dữ liệu lớn (Big Data) để theo dõi hành vi thanh toán của đối tác, sức khỏe tài chính của khách hàng và biến động thị trường theo thời gian thực để ngăn chặn thiệt hại trước khi nó xảy ra.
	- Chuyển đổi số trong quản trị rủi ro
Thay vì quản lý rủi ro bằng các file Excel rời rạc, các doanh nghiệp đang tích hợp QTRR trực tiếp vào các hệ thống quản trị tổng thể (như ERP, phần mềm tài chính chuyên dụng). Công nghệ giúp ban lãnh đạo có cái nhìn toàn diện về rủi ro của toàn bộ các phòng ban chỉ trên một màn hình dashboard.
	- Chuyển dịch từ "Phòng vệ" sang "Hỗ trợ tăng trưởng"
QTRR hiện nay không còn là bộ phận "nói KHÔNG" với các cơ hội đầu tư để giữ an toàn. Ngược lại, thông qua các công cụ như bảo hiểm tín dụng thương mại, bảo hiểm an ninh mạng, phòng bộ phận QTRR giúp doanh nghiệp tự tin mở rộng cho vay, bán trả chậm, ký kết với các đối tác lớn quốc tế một cách an toàn.
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Đây là các thách thức phổ biến nhất doanh nghiệp triển khai QTRR:
+ Thiếu thông tin định danh và đo lường rủi ro: Rủi ro khá khó để đo lường cũng như định danh. Vậy nên doanh nghiệp sẽ gặp các thách thức trong việc xác định các vấn đề đang tiềm ẩn, đo lường chính xác mức độ tác động cũng như xác suất chúng có thể xảy ra.
+ Không có chắc chắn và dễ biến đổi: Môi trường kinh doanh sẽ luôn có sự thay đổi và không có gì chắc chắn. Các yếu tố như thị trường, chính trị, thiên tai, công nghệ, tài chính… có thể biến đổi nhanh chóng và khó lường trước. Do đó, doanh nghiệp sẽ phải đối mặt với nhiều thách thức trong dự báo rủi ro cũng như biện pháp quản trị linh hoạt.
+ Phụ thuộc vào con người: Quản lý rủi ro đòi hỏi sự tham gia của nhiều phòng ban trong tổ chức. Nhưng nếu phụ thuộc vào con người quá nhiều, doanh nghiệp sẽ gặp phải các hạn chế như đánh giá sai, thiếu hiệu quả trong triển khai biện pháp quản lý.
+ Tính phức tạp của rủi ro: Thực tế, các rủi ro không tồn tại độc lập, chúng thường tương quan và có liên hệ với nhau. Điều này khiến tính phức tạp của quá trình quản trị rủi ro tăng lên. Do đó, nó đòi hỏi doanh nghiệp cần có hiểu biết sâu sắc về mối quan hệ cũng như sự tương quan giữa các rủi ro với nhau.
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	Như đã chia sẻ ở trên, những áp lực từ công nghệ, dịch chuyển kinh tế và tiêu chuẩn ESG là những nguyên nhân cốt lõi thúc đẩy sự thay đổi. Tuy nhiên, nếu nhìn sâu hơn vào bản chất nội tại của quản trị học và tư duy điều hành, sự thay đổi này còn bị chi phối mạnh mẽ bởi các nguyên nhân mang tính chiến lược sau đây:
	- Sự thất bại của các mô hình dự báo rủi ro truyền thống
	Các mô hình quản trị cũ thường dựa vào dữ liệu lịch sử để dự đoán tương lai (ví dụ: lấy dữ liệu 5 năm trước để lập kế hoạch cho năm sau). Trong khi đó, các đại dịch, khủng hoảng kinh tế liên tục chứng minh rằng tương lai không còn diễn tiến theo đường thẳng. Từ đó, doanh nghiệp buộc phải chuyển từ "quản trị dựa trên xác suất" (đo lường khả năng xảy ra) sang "quản trị dựa trên kịch bản" (chuẩn bị sẵn phương án ứng phó cho mọi tình huống, dù xác suất cực thấp).
	- Tư duy lãnh đạo thay đổi
	Trước đây, bộ phận quản trị rủi ro thường bị coi là "kẻ ngáng đường" hoặc "đội cứu hỏa" – chỉ xuất hiện khi có sự cố. Chi phí để khắc phục một cuộc khủng hoảng (ví dụ: xử lý khủng hoảng truyền thông, đền bù rò rỉ dữ liệu) lớn gấp hàng trăm lần chi phí phòng ngừa. Quản trị rủi ro hiện đại tham gia ngay từ bước thiết kế chiến lược. Rủi ro được tính toán như một phần chi phí cơ hội để doanh nghiệp tự tin chấp nhận mạo hiểm một cách có kiểm soát nhằm đạt mục tiêu kinh doanh.
	- Ranh giới giữa các phòng ban trong doanh nghiệp thay đổi
	Trong mô hình cũ, phòng tài chính chỉ quản rủi ro dòng tiền, phòng nhân sự lo chuyện con người, phòng IT lo bảo mật. Cách làm việc biệt lập này (hiệu ứng "tháp silo") khiến doanh nghiệp mù tịt trước các rủi ro liên đới. Một lỗi bảo mật IT có thể dẫn đến kiện tụng pháp lý, làm sụp đổ danh tiếng và bay màu doanh thu tài chính chỉ trong 24 giờ. Nguyên nhân này buộc các doanh nghiệp phải chuyển dịch sang mô hình quản trị rủi ro tích hợp (ERM), nơi mọi rủi ro được kết nối và nhìn nhận dưới một bức tranh tổng thể của toàn doanh nghiệp.
	- Áp lực đòi hỏi sự minh bạch từ các bên có liên quan
	Doanh nghiệp ngày nay không chỉ chịu trách nhiệm trước các cổ đông về mặt lợi nhuận, mà còn phải giải trình với khách hàng, cộng đồng, và các đối tác trong chuỗi cung ứng. Trong khi đó, các quỹ đầu tư lớn hiện nay sẵn sàng rút vốn nếu doanh nghiệp không chứng minh được mình có một hệ thống quản trị rủi ro minh bạch và bền vững. Áp lực này buộc ban lãnh đạo phải thay đổi cách tiếp cận, coi quản trị rủi ro là một chứng chỉ uy tín để gọi vốn và giữ chân khách hàng.
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Trong bối cảnh mới, kỷ nguyên của chuyển đổi số toàn diện, biến động địa chính trị phức tạp và áp lực phát triển bền vững, QTRR không còn là một bộ phận kiểm soát độc lập, tĩnh lặng ở góc văn phòng. Nó đã trở thành "bánh lái" định hình lại toàn bộ tư duy và hành vi của hệ thống QTDN. Tác động của QTRR đến hoạt động QTDN hiện nay thể hiện rõ nét qua 4 khía cạnh lớn sau:
- Dịch chuyển từ "Ra quyết định dựa trên trực giác" sang "Dựa trên dữ liệu rủi ro”. Trước đây, các nhà điều hành thường quyết định chiến lược dựa trên kinh nghiệm hoặc cơ hội thị trường. Trong bối cảnh mới, QTRR buộc tư duy quản trị phải thay đổi. Trước khi bắt đầu một dự án hay đặt chân vào thị trường mới, Hội đồng quản trị phải xác định rõ doanh nghiệp sẵn sàng chấp nhận tổn thất tối đa là bao nhiêu. Ban điều hành không còn lập một kế hoạch kinh doanh duy nhất, mà quản trị thông qua các kịch bản: kịch bản cơ sở, kịch bản tốt nhất và kịch bản khủng hoảng.
- Phá vỡ cấu trúc tổ chức truyền thống, sang cấu trúc quản trị tích hợp. Quản trị rủi ro hiện đại (theo khung COSO ERM hoặc ISO 31000) buộc DN phải liên kết tất cả các phòng ban lại với nhau. Mô hình cũ thì phòng ban nào tự chịu trách nhiệm về rủi ro của phòng ban đó. Trong khi mô hình mới sẽ sử dụng mô hình "3 tuyến phòng thủ" kết nối chặt chẽ từ nhân viên vận hành, Phòng quản trị rủi ro, Kiểm toán nội bộ. Mô hình cũng phản ứng chậm khi các thông tin bị tắc nghẽn, trong khi mô hình mới các thông tin rủi ro được số hoá, chia sẻ theo thời gian thực, giúpCEO có cái nhìn toàn cảnh để ứng phó ngay lập tức.
- Bối cảnh mới đầy rẫy các biến số bất ngờ (thiên tai, đứt gãy chuỗi cung ứng, thay đổi chính sách đột ngột). Quản trị rủi ro đã tái định hình tiêu chuẩn đánh giá hiệu quả quản trị. Khi đó, DN sẵn sàng hy sinh một phần biên lợi nhuận ngắn hạn để xây dựng chuỗi cung ứng dự phòng, đầu tư vào hệ thống bảo mật an ninh mạng (Cybersecurity) tối tân, hoặc trích lập quỹ dự phòng lớn hơn. Quản trị doanh nghiệp giờ đây đặt việc bảo vệ dữ liệu khách hàng và danh tiếng thương hiệu ngang hàng (thậm chí cao hơn) với việc bảo vệ nhà xưởng hay máy móc vật lý.
- QTRR trong bối cảnh mới buộc các nhà quản lý phải mở rộng biên độ giám sát sang các yếu tố môi trường, xã hội và quản trị (ESG). Các quỹ đầu tư lớn hiện nay sẽ sàng lọc và loại bỏ các doanh nghiệp có điểm rủi ro ESG cao. QTRR tốt giúp DN duy trì năng lực gọi vốn và tiếp cận nguồn tín dụng xanh giá rẻ. QTDN đòi hỏi phải kiểm soát rủi ro của cả các đối tác để tránh hệ lụy "vạ lây" về mặt pháp lý và danh tiếng của DN [4], [5], [8].
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	Trong môi trường kinh doanh ngày càng nhiều biến động như hiện nay, thì hoạt động QTRR không còn là một công cụ bổ trợ, một thủ tục tuân thủ mang tính "đối phó", mà đã trở thành năng lực cốt lõi quyết định sự sống còn và bứt phá của mọi DN trong kỷ nguyên số. DN có năng lực QTRR mạnh mẽ sẽ tự tin chấp nhận các cơ hội mạo hiểm cao, và có kiểm soát để dẫn đầu thị trường. Trong môi trường kinh doanh đầy biến động, DN cần luôn chủ động có giải pháp ứng phó với những biến cố xảy ra, để DN không bị sụp đổ nhanh chóng. Rủi ro có tính chất liên đới và hiệu ứng cánh bướm. Một lỗ hổng bảo mật của phòng IT có thể giết chết danh tiếng thương hiệu của phòng Marketing và làm cạn kiệt dòng tiền của phòng Tài chính. QTRR chỉ thực sự thành công khi mỗi nhân viên, từ bác bảo vệ, cô lao công đến cấp quản lý, đều có ý thức tự nhận diện, đánh giá và báo cáo rủi ro trong phạm vi công việc của mình hàng ngày. Rủi ro không còn gói gọn trong các con số tài chính. Định giá của một DN hiện tại và tương lai phụ thuộc rất nhiều vào cách họ QTRR khí hậu, trách nhiệm xã hội và sự minh bạch trong bộ máy quản trị. Hơn nữa, QTRR không nhằm mục đích triệt tiêu hoàn toàn rủi ro (vì không có rủi ro thì không có lợi nhuận), mà là để tối ưu hóa sự cân bằng giữa Mạo hiểm và An toàn, biến những mối đe dọa tiềm ẩn thành lợi thế cạnh tranh độc quyền để doanh nghiệp trường tồn.
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