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ABSTRACT

The article analyzes the context of the strong development of technology and artificial intelligence (A1), and points out non-traditional
security risks that are directly threatening the sovereignty and stability of the socialist Fatherland of Vietnam. Based on the assessment of the
current status of Al application in national security protection, the article proposes a number of key solutions such as: perfecting
mechanisms and policies; investing in technology infrastructure,; developing high-quality human resources; strengthening international
cooperation; building an early warning system based on Al. These are important orientations to firmly protect the Fatherland in the context

of integration and the digital age.
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rong ky nguyén Cach mang cdng nghiép 4.0, cdng nghé

va trf tué nhan tao (Al) phét trién véi tbe do vuot bac,

tao ra nhimg co hoi to 16n cho phét trién kinh té, x& hoi,

ddng thoi dat ra nhiéu thach thire ddi voi an ninh quéc

gia. Cling v6i loi ich vé ty dong hoa, tdi wru hoa quan ly
va nng cao ning luc du béo, Al ciing tiém 4n nguy co bi khai théc
vao muyc dich gay bét 6n chinh tri, xam pham chu quyén sb, hozc
tién hanh céc hoat dong chién tranh phi truyén thng. Nguy co an
ninh phi truyén théng bao gdm céc méi de doa nhu an ninh mang,
chién tranh thong tin, khung bb céng nghé, tin cong Al va kiém soét
dir ligu. Pay 1a nhiing thach thic ¢6 tinh chit phuc tap, khé luong,
tac dong tryc tiép toi nén tang an ninh ciia mdi quéc gia, trong d6 co
Viét Nam. Viéc nghién ciu, khai thac va phét huy tiém ning cia
cong nghé va Al trong bao vé Té qudc Vit Nam xa hoi chi nghia
tro thanh yéu cau cip bach, nhim xay dyung hé thong phong tha hién
dai, chi dong va bén viimg trudc cac nguy co an ninh méi trong boi
canh hoi nhap qudc té sau rong.

Tri tué nhan tao Ia tap hgp cac cong nghé md phong tri
thong minh cia con ngudi cho phép hé théng may tinh tu hoc
hoi, suy luin va dua ra quyét dinh. Trong linh vyc an ninh -
quéc phong, Al dugc tng dung dé phan tich dix liéu I6n, du bao
nguy co, phat hién tin cong mang, giam sat khdng gian mang va
t61 wu hoa kha ning phan ung trudc cac tinh hudng khan cip. Al
con hd trg xay dyng hé théng phong thu théng minh, nang cao
hiéu qua quan ly, kiém soat va bao vé cac ha tang chién lugc cua
qudc gia. Su phat trién caa Al mang lai nhiing tién ich vuot troi
nhung ciing kéo theo nhiu thach thirc, nhu: 1- T4n cong mang,
danh cip dir lieu: Hé thdng Al c6 thé bi xam nhap hoic thao
tang dé khai thac thong tin mat, gay thiét hai nghiém trong cho
an ninh quéc gia va cac co s ha ting sé. 2- Chién tranh thong
tin, thao ting nhan thirc: Cong nghé Al c6 thé bi loi dung dé san
xuét tin gia, thao tang du luan x& hoi, anh huéng dén én dinh
chinh tri, kinh t& va an ninh van hoa - tu tuwéng. 3- Gian diép
cdng nghé, phé hoai ha tang trong yéu: Al c6 kha ning diéu
khién cac hé théng cong nghiép, giao thong, nang lugng. Khi bi
xam nhap, ching cé thé bj pha hoai gay ra sy cb 16n, anh huong
tryc tiép dén an ninh va phat trién quéc gia.

Trén thuc té, nhiu qudc gia tién tién da trién khai Al trong
cac hé théng phong thi va an ninh, nhu: My phét trién cac nén
tang AT ¢é giam sat khong gian mang, tu dong phét hién va phan
tmg truéc cac cudce tan cong; Israel tng dung Al trong phan tich
tinh béo, nhan dang méi de doa tiém 4n tir dit liéu 16n nham dua
ra phuong 4n ngan chin sém; Trung Quéc xay dung hé théng Al
phuc vu gidm sat ha tang trong yéu, phat hién bét thuong trong
cac linh vuc nang luong, giao thdng, thdng tin. Nhiing kinh
nghiém nay cho thay, viéc phét huy tiém ning Al trong bao vé T6
qudc 1a xu huéng tat yéu doi hoi Viét Nam can nghién ciru sau,
xay dung chién lugc tng dung phtl hop véi diéu kién, ning lyc va
yéu ciu bao vé an ninh quéc gia trong thoi dai sb.

Trong nhiing nam gin déy, Viét Nam di timg buéc ing dung
cong nghé hién dai va Al vao cong tac bao vé an ninh qudc gia,

dac biét trong phong chéng cac nguy co an ninh phi truyén thong.
Ni bat nhit Ia viéc hinh thanh hé théng phong thia mang quéc
gia, do Bo Théng tin va Truyén théng phdi hop véi Bo Quéc
phong va B Cong an trién khai nhdm phat hién, canh béo som va
ngin chin cac cudc tin cong mang quy md l6n. CAc trung tam an
ninh mang cia B Cong an va Bo Qudc phong da ap dung cong
nghé Al trong giam sat, phan tich hanh vi bét thuong trén khong
gian mang, nhan dién sém nguy co tdn cong va truy vét ngudn géc
su ¢b. Al ciing hd tro loc tin gia, chéng chién tranh thong tin, dac
biét trong bdi canh mang x& hoi phét trién manh va tré thanh moi
trudng truyén ba nhiéu théng tin sai léch. Ngoai ra, mot sé doanh
nghiép cdng ngh¢ trong nude nhu Viettel, BKAV, VNPT ciing da
nghién ctru va phat trién cac giai phap an ninh mang tich hop Al,
gitip ting cuong kha nang tw chi vé cong nghé, giam phu thudc
vao céc hé théng ngoai nhap. Nho do, ning luc bao vé ha tng s,
dir liéu quan trong va hé théng diéu hanh trong yéu ciia quéc gia
dugc nang cao, gop phan giir viing an ninh chinh tri va trat ty xa
hoi trong thoi dai s6.

Mic du di dat duoc nhidu két qua tich cuc, nhung viéc tng
dung c6ng nghé va Al trong bao vé Té quéc & Viét Nam van con
nhitng han ché nhat dinh, xuit phat tir mot s6 nguyén nhan cha
yéu sau:

Mgt 13, ngudn luc tai chinh con han ché: Viéc du tu vao cac
hé théng Al tién tién doi hoi chi phi rat lon, tir phan cing, phan
mém dén bao tri, cap nhat. Trong khi d6, ngén sach cho linh vuc
nay chua thuc sy twong ximg véi yéu cau bao dam an ninh quéc
gia trong béi canh moi.

Hai 1, nhan luc chét hrong cao con thiéu: Déi ngii chuyén gia
vé an ninh mang, khoa hoc dit liéu va Al con méng, dic biét la cac
chuyén gia cé kha ning nghién ciru sdu va phat trién cong nghé 16i.
Diéu nay anh huong truc tiép dén kha ning trién khai cac dy an Al
quy md l6n va duy tri hé théng & mic an toan, én dinh.

Ba 13, ha ting dit liéu chua ddng bo: Al chi phét huy hiéu
qua t&i da khi c6 ngudn dir liéu I6n, da dang va dugc chuin hoéa.
Tuy nhién, hién nay dir liéu qudc gia vé an ninh van phan tan,
thiéu lién thong gitra céc bo, nganh va chua c6 hé théng chia sé an
toan, hiéu qua.

Bon 13, chinh sach va hanh lang phap 1y chua hoan thién:
Céc quy dinh phép luat vé quan 1y, sit dung Al trong linh vyc an
ninh qudc gia con chwa dong bd. Van dé bao vé quyén riéng tu, an
toan théng tin ca nhan va an ninh dit liéu trong tng dung Al van
dang dugc nghién cuu, hoan thién.

Hé théng phong thu mang quédc gia dd nhidu lan phat hién va
ngin chin cac chién dich tdn cong mang nhim vao cac co quan
Dang, Chinh phi, va hé théng tai chinh - ngan hang, gop phan giam
thiéu rai ro ro ri dit liéu mat. Trung tm Giam sét an toan khéng
gian mang qudc gia (NCSC) thudc Bo Théng tin va Truyén théng
da trién khai céc giai phap AI dé phan tich hanh vi tin cong, phat
hién ma doc va canh bao sém cac nguy co. Céac trung tdm an ninh
mang cua B Cong an va B6 Québc phong dang phat trién hé théng
phan tich dit liéu 16n (Big Data) két hop voi Al dé giam sat thong
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tin trén khéng gian mang, nhan dién va xu ly kip thoi cac hoat
dong chéng pha, khiing bd mang va gi4n diép cong nghé. Doanh
nghiép cong nghé quén doi Viettel di phat trién nhidu nén tang Al
phuc vu phan tich nguy co tin cong, ma héa dir liéu va bao vé ha
tdng thong tin chién lugc cua quéc gia. Nhiing két qua dat dugc
cho thdy Viét Nam dang di dung hudng trong viéc (ting dung cong
nghe va Al nhim bao vé Té qudc truéc cac nguy co an ninh phi
truyén théng. Tuy nhién, dé phét huy hét tiém ning, cin cé chién
luoc téng thé vé phat trién Al trong an ninh - quéc phong, diu tu
ngudn luc ddng bo vé tai chinh, nhan luc va ha ting dit lidu, ddng
thoi hoan thién hanh lang phép ly nhim dam bao tinh an toan,
minh bach va hiéu qua trong trién khai.

Dé phat huy tiém ning cong nghé va Al bao vé T quéc Viét
Nam x& hoi cha nghia trong ky nguyén sé, thoi gian t6i can tap
trung vao mot sb giai phap chu yéu sau day:

The nhdt, hoan thi¢n co ché, chinh séach, chién lwec quéc
gia vé Al va an ninh phi truyén théng

Dé phat huy tbi da tiém ning cong nghé va Al, Viét Nam cin xay
dung mét khung chinh sach ddng b, mang tinh du bao dai han. Truéc
hét, cin hoan thién Chién lugc quéc gia v& Al gén véi bao vé an ninh
quéc gia, dam béo tich hop yéu t6 an ninh phi truyén théng vao cac
van ban quy hoach, chién lugc phat trién kinh té - xa hoi, quéc phong
- an ninh, Bén canh d6, can bd sung quy dinh phép 1y vé quan ly, khai
théc va bao vé dit liéu chién lugc; xay dung hanh lang phép Iy chat
ché cho viéc phét trién cac hé thdng Al phuc vu gidm sét, phong tha
mang, nhan dién rai ro v ang phd sém véi cac hinh thac chién tranh
c6ng nghé méi. Ngodi ra, can thiét lap cac chun muc dao dic va
nguyén tic sir dung Al trong linh vyc an ninh - quéc phong, ngin
ngira nguy co lam dung cdng nghé dan dén xam pham quyén con
ngudi hoic tao ra cac méi de doa tiém an. Chinh phu nén thuc déy co
ché phdi hop lién nganh, két ndi cac co quan nhu B Québc phong, Bo
Cong an, Bo Théng tin va Truyén thong, cling cac vién nghién ciwu,
truong dai hoc va doanh nghiép cong nghé nhim trién khai ddng b
chién luoc Al vi an ninh quéc gia.

Thit hai, diu tw ha tang cong nghé, xay dung hé thang Al
tur chii

MGt trong nhiing giai phap then chét 13 ddu tu phat trién ha
tdng sb hién dai, bao gdm trung tam dit liéu quéc gia, siéu may
tinh phuc vu mé phéng, phén tich nguy co va cac nén tang dam
may an toan danh riéng cho quéc phong - an ninh. Viéc xay dung
hé théng Al tu cha khdng chi gitip Viét Nam cha dong trudc cac
nguy co tdn cdng cong nghé cao ma con tranh phy thudc vao giai
phép, phin mém va thuat toan tir nuéc ngoai. Cac hé thdng Al c6
thé dugc tng dung trong nhiéu linh vuc, nhu: 1- Gidm st va
phong thi mang: Al hd tro phét hién bat thuong, truy vét xam
nhap, phan tich hanh vi tan céng trong thai gian thyc. 2- Phan tich
dit liéu 16n vé an ninh quéc gia: Thu thap, phan loai, dy bao xu
huéng cac méi de doa phi truyén théng. 3- Bao vé co so ha ting
trong yéu: Cac nha may dién, hé thdng vién thdng, tai chinh, ngan
hang c6 thé duoc bao vé bing cac thuat toan Al du doan nguy co
va ty dong tmg pho truée khi thiét hai xay ra. Du tw vao cong
nghé Al con can di kém chinh sach uu ddi tai chinh va khuyén
khich doanh nghiép cong nghé trong nuéc tham gia nghién cau,
phat trién san pham phuc vy linh vuc qudc phong - an ninh,

Tha ba, phét trién nguén nhan luc chat lweng cao vé Al, an
ninh mgng, phan tich dé liéu lén

Ngudn nhan lyc 1a yéu t5 quyét dinh trong moi chién lugc wng
dung Al. Viét Nam cin c6 cac chuong trinh ddo tao chuyén sau vé
Al quan sy, an ninh mang, khoa hoc dit liéu va quan trj rai ro céng
nghé. Cac trudng dai hoc, hoc vién quan doi, cong an phai phdi hop
véi doanh nghigp cong nghé d& md cac nganh dao tao mai, xay
dung céc phong thi nghiém, trung tm nghién ctru vé Al Gng dung
trong phong thi. Dong thoi, can trién khai cac chuong trinh boi
dudng cén bd hién co, ddc biét 1a nhimg ngudi tryc tiép tham gia
quan ly, van hanh hé théng an ninh quéc gia. Bén canh dé, viéc thu
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hat chuyén gia cong nghé cao tir nwéc ngoai, khuyén khich du hoc
sinh nganh Al tré vé nude ciing 1a mot hudng di cin duogc thuc ddy.

Thi tu, ting cwong hop tic quoc té va chia sé div liéu an ninh

Trong bdi canh nguy co an ninh phi truyén théng cé tinh toan
ciu, khong mot qudc gia nao cé thé ty minh ddi phé hiéu qua.
Viét Nam cin mé rong hop tac qubc té vé cong nghé Al dic biét
vai céc quéc gia tién tién va té chirc qudc té trong linh vuc phong
thi mang, chéng ti pham céng nghé cao va nghién ciu Al quan
su. Cac hoat dong hop tac bao gdm: Chia sé dit liéu an ninh phuc
vu canh béo sém, phén tich xu huéng tén cong; té chuc didn tap
an ninh mang lién quéc gia d& nang cao kha nang phan tng nhanh
trudc cac tinh hudng khiing hoan; hoc hoi kinh nghiém trién khai
hé théng Al trong bao vé ha ting trong yéu cua cac qudc gia hang
dau nhur My, Israel, Han Quéc, Singapore. Hop téc quéc té khong
chi mang lai loi fch vé k§ thuat, céng nghé ma con gitip Viét Nam
tham gia vao mang lu6i canh bdo nguy co toan ciu, dong thoi
nang cao vi thé chién luoc trong khu vyc va trén thé gici.

Thit ndm, xdy dwng hé théng canh bao sém va phan tich
nguy co bang Al

Mot trong nhitng rng dung quan trong cua Al la xdy dung hé
thdng canh béo sém vé& cac nguy co an ninh phi truyén théng. Hé
thdng nay s& str dung thuat toan hoc may dé thu thap, phan tich dir
liéu khéng 15 tir cac ngudn: mang x4 hoi, hé thong tai chinh, co s&
ha ting trong yéu v céac bao céo tinh bao. Qua d6, c6 thé dy doan
dugc nguy co tdn cdng mang, chién dich tung tin sai léch hozc cac
mbi de doa cong nghé khéc trude khi chiing xay ra. Viéc xay dung
hé thdng canh bao sém cin duoc trién khai theo huéng phan 16p
nguy co (nguy co thp, trung binh, cao) va dé xuét phuong 4n tng
phé tu dong nham giam thiéu thoi gian xu 1y. Dac biét, cac hé
thdng nay phai dwoc dit trong trung tam diéu hanh an ninh mang
qudc gia, két ndi tryc tiép véi Bo Qudc phong, Bo Cong an, Bo
Thong tin va Truyén thong, cung cac dia phuong, bd nganh lién
quan. Viéc phét huy tiém ning cong nghé va Al trong bao vé T4
qudc Vit Nam xa hoi chi nghia 1a xu thé tit yéu va mang ¥ nghia
chién lugc trong béi canh cac nguy co an ninh phi truyén thong
ngay cang phuc tap. Cong nghé va Al khéng chi la cong cu hién
dai gilp phét hién, phan tich va dy bdo nguy co ma con 13 lyc
lugng dot pha trong viéc xay dung nén qubc phong - an ninh
théng minh, linh hoat va hiéu qua.

Nhur vy, bai viét da dé xuit cac giai phap trong tam bao gém:
hoan thién co ché, chinh séch va chién lugc quéc gia vé Al dau tu
ha tang cong nghé va hé thong Al tu chu; phat trién ngudn nhan luc
chit lugng cao; tang cuong hop tac quéc té, chia sé dit lidu; ddng
thoi xay dung hé thdng canh bao som va phan tich nguy co bang All.
Pé bao vé viing chic Té qudc trong ky nguyén sb, can trién khai
ddng b, lau dai va linh hoat cac giai phép trén, bio dam vira nim
bét co hoi, vira img phé hiéu qua véi cac nguy co an ninh phi truyén
théng, gitr viing doc l4p, chu quyén va toan ven lanh thd./.
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