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MỞ ĐẦU 

Trong thời đại chuyển đổi số hiện nay, công nghệ thông tin đóng vai trò vô cùng quan 

trọng trong mọi lĩnh vực của đời sống kinh tế và xã hội. Các doanh nghiệp ngày càng phụ thuộc 

vào hạ tầng công nghệ để quản lý dữ liệu, vận hành hệ thống và cung cấp dịch vụ cho khách 

hàng. Tuy nhiên, việc xây dựng và duy trì một trung tâm dữ liệu truyền thống đòi hỏi chi phí 

rất lớn về phần cứng, nhân lực và thời gian triển khai. 

Sự ra đời của điện toán đám mây (Cloud Computing) đã tạo nên bước đột phá trong 

ngành công nghệ thông tin. Thay vì phải đầu tư toàn bộ hạ tầng vật lý, doanh nghiệp có thể sử 

dụng các tài nguyên điện toán thông qua Internet dưới dạng dịch vụ. Điều này giúp tối ưu chi 

phí, nâng cao khả năng mở rộng và tăng tính linh hoạt trong vận hành. 

Trong số các nhà cung cấp dịch vụ điện toán đám mây hiện nay, Amazon Web Services 

(AWS) là nền tảng tiên phong và chiếm thị phần lớn nhất trên thế giới. AWS cung cấp hàng 

trăm dịch vụ khác nhau phục vụ từ lưu trữ dữ liệu, máy chủ ảo, cơ sở dữ liệu đến trí tuệ nhân 

tạo, học máy và phân tích dữ liệu lớn. 

Báo cáo này nhằm mục đích tìm hiểu tổng quan về AWS và phân tích một số dịch vụ 

tiêu biểu của nền tảng này. Đồng thời, báo cáo cũng đánh giá ưu điểm, hạn chế và xu hướng 

phát triển của AWS trong bối cảnh công nghệ hiện đại. 

  



3 

 

1.  TỔNG QUAN VỀ ĐIỆN TOÁN ĐÁM MÂY 

1.1 Khái niệm điện toán đám mây 

Điện toán đám mây (Cloud Computing) là mô hình cung cấp tài nguyên công nghệ thông tin 

như máy chủ, lưu trữ, cơ sở dữ liệu, mạng và phần mềm thông qua Internet. Người dùng có thể 

truy cập và sử dụng tài nguyên theo nhu cầu mà không cần trực tiếp quản lý hạ tầng vật lý. 

Theo Viện Tiêu chuẩn và Công nghệ Quốc gia Hoa Kỳ (NIST), điện toán đám mây là mô hình 

cho phép truy cập thuận tiện và theo yêu cầu đến một tập hợp tài nguyên điện toán có thể cấu 

hình được. 

1.2 Đặc điểm của điện toán đám mây 

Điện toán đám mây có một số đặc điểm nổi bật như: 

- Khả năng truy cập rộng rãi qua mạng: Các dịch vụ điện toán đám mây được cung 

cấp thông qua Internet nên người dùng có thể truy cập ở bất kỳ đâu, bất kỳ thời điểm nào chỉ 

cần có kết nối mạng. Điều này tạo điều kiện thuận lợi cho làm việc từ xa, học tập trực tuyến và 

chia sẻ dữ liệu nhanh chóng.  

Ví dụ: Người dùng có thể truy cập tài liệu trên Google Drive hoặc sử dụng phần mềm 

Microsoft 365 từ nhiều thiết bị khác nhau như máy tính, điện thoại hoặc máy tính bảng. 

- Tính linh hoạt và khả năng mở rộng cao: Điện toán đám mây cho phép mở rộng hoặc 

thu hẹp tài nguyên một cách nhanh chóng tùy theo nhu cầu sử dụng. Doanh nghiệp có thể tăng 

dung lượng lưu trữ, băng thông hoặc năng lực xử lý mà không cần đầu tư thêm thiết bị phần 

cứng. Đặc điểm này giúp hệ thống đáp ứng hiệu quả các thời điểm có lưu lượng truy cập lớn 

mà vẫn tối ưu chi phí vận hành. 

- Cung cấp tài nguyên theo yêu cầu: Người dùng có thể tự động yêu cầu và sử dụng tài 

nguyên điện toán như máy chủ, dung lượng lưu trữ hoặc ứng dụng mà không cần sự can thiệp 

trực tiếp của nhà cung cấp dịch vụ. Mô hình này giúp tiết kiệm thời gian triển khai hệ thống và 

nâng cao tính chủ động trong quản lý công nghệ thông tin. 

- Chia sẻ tài nguyên: Trong môi trường điện toán đám mây, tài nguyên được tập trung 

tại các trung tâm dữ liệu và chia sẻ cho nhiều người dùng khác nhau thông qua công nghệ ảo 

hóa. Điều này giúp tối ưu hiệu suất sử dụng tài nguyên và giảm chi phí đầu tư hạ tầng. Nhà 

cung cấp dịch vụ có thể phục vụ đồng thời nhiều khách hàng mà vẫn đảm bảo hiệu quả hoạt 

động. 

- Khả năng đo lường dịch vụ: Điện toán đám mây cho phép theo dõi, kiểm soát và đo 

lường mức độ sử dụng tài nguyên của người dùng như dung lượng lưu trữ, thời gian sử dụng 

hoặc băng thông mạng. Chi phí dịch vụ thường được tính dựa trên mức sử dụng thực tế, giúp 

người dùng tối ưu ngân sách và dễ dàng quản lý chi phí công nghệ thông tin. 

- Độ tin cậy và tính sẵn sàng cao: Các hệ thống điện toán đám mây thường được xây 

dựng trên hạ tầng máy chủ hiện đại với cơ chế sao lưu và phục hồi dữ liệu tự động. Nhờ đó, dữ 

liệu được bảo vệ tốt hơn và dịch vụ có thể hoạt động liên tục với độ ổn định cao. Nhiều nhà 

cung cấp còn cam kết thời gian hoạt động của hệ thống lên tới 99,9%. 
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- Tính bảo mật: Các nhà cung cấp dịch vụ đám mây áp dụng nhiều công nghệ bảo mật 

như mã hóa dữ liệu, xác thực người dùng, tường lửa và giám sát an ninh mạng nhằm đảm bảo 

an toàn thông tin. Tuy nhiên, vấn đề bảo mật vẫn phụ thuộc vào chính sách quản lý dữ liệu và 

cách sử dụng của người dùng. 

Điện toán đám mây mang lại nhiều lợi ích cho cá nhân, doanh nghiệp và tổ chức như: 

 Giảm chi phí đầu tư cơ sở hạ tầng công nghệ thông tin.  

 Tăng khả năng lưu trữ và xử lý dữ liệu.  

 Hỗ trợ làm việc và cộng tác trực tuyến.  

 Nâng cao hiệu quả quản lý và vận hành hệ thống.  

 Thúc đẩy chuyển đổi số trong doanh nghiệp và cơ quan nhà nước.  

Điện toán đám mây là xu hướng phát triển quan trọng của công nghệ thông tin hiện đại. 

Với các đặc điểm nổi bật như khả năng mở rộng linh hoạt, truy cập mọi lúc mọi nơi, tiết kiệm 

chi phí và độ tin cậy cao, điện toán đám mây đã và đang được ứng dụng rộng rãi trong nhiều 

lĩnh vực. Trong bối cảnh chuyển đổi số hiện nay, việc nghiên cứu và ứng dụng điện toán đám 

mây có ý nghĩa quan trọng đối với sự phát triển của tổ chức và doanh nghiệp. 

1.3 Các mô hình dịch vụ đám mây 

Mô hình dịch vụ đám mây là phương thức cung cấp tài nguyên và dịch vụ công nghệ thông 

tin thông qua môi trường Internet. Tùy theo mức độ quản lý và nhu cầu sử dụng, điện toán đám 

mây được chia thành ba mô hình dịch vụ chính gồm: 

 Infrastructure as a Service (IaaS)  

 Platform as a Service (PaaS)  

 Software as a Service (SaaS)  

Các mô hình này giúp người dùng và doanh nghiệp lựa chọn giải pháp phù hợp với khả năng 

quản trị, chi phí và mục tiêu sử dụng. 

1.3.1 Infrastructure as a Service (IaaS) 

IaaS là mô hình cung cấp hạ tầng công nghệ thông tin dưới dạng dịch vụ thông qua 

Internet. Nhà cung cấp dịch vụ sẽ cung cấp các tài nguyên như máy chủ, lưu trữ dữ liệu, mạng 

và hệ điều hành ảo hóa. Người dùng có quyền quản lý hệ điều hành, ứng dụng và dữ liệu của 

mình.Ví dụ: Amazon EC2, Google Compute Engine.  

+------------------------------------------------+ 

|                 Ứng dụng người dùng            | 

+------------------------------------------------+ 

|              Hệ điều hành & Middleware         | 

+------------------------------------------------+ 

|      Máy chủ ảo | Lưu trữ | Mạng | Ảo hóa      | 

+------------------------------------------------+ 

|          Nhà cung cấp dịch vụ đám mây          | 

+------------------------------------------------+ 

 

Trong mô hình này, người dùng quản lý hệ điều hành và ứng dụng, còn nhà cung cấp 

chịu trách nhiệm quản lý hạ tầng vật lý. 
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1.3.2 Platform as a Service (PaaS) 

PaaS là mô hình cung cấp nền tảng phát triển ứng dụng thông qua môi trường đám mây. 

Nhà cung cấp dịch vụ quản lý hạ tầng, hệ điều hành và môi trường chạy ứng dụng; người dùng 

chỉ tập trung vào phát triển và triển khai phần mềm. Ví dụ: AWS Elastic Beanstalk, Google 

App Engine. 

+------------------------------------------------+ 

|                Ứng dụng người dùng             | 

+------------------------------------------------+ 

|        Công cụ phát triển & Middleware         | 

+------------------------------------------------+ 

|        Hệ điều hành | Máy chủ | Cơ sở dữ liệu  | 

+------------------------------------------------+ 

|          Nhà cung cấp dịch vụ đám mây          | 

+------------------------------------------------+ 

Trong mô hình này, người dùng chỉ cần xây dựng ứng dụng, còn nền tảng và hạ tầng được nhà 

cung cấp quản lý. 

1.3.3 Software as a Service (SaaS) 

SaaS là mô hình cung cấp phần mềm hoàn chỉnh thông qua Internet. Người dùng có thể truy 

cập và sử dụng ứng dụng trực tiếp trên trình duyệt mà không cần cài đặt hoặc quản lý hệ thống. 

Ví dụ: Gmail, Microsoft 365.  

+------------------------------------------------+ 

|               Người dùng cuối                  | 

+------------------------------------------------+ 

|          Ứng dụng phần mềm trực tuyến          | 

+------------------------------------------------+ 

|    Nhà cung cấp quản lý toàn bộ hệ thống       | 

+------------------------------------------------+ 

Trong mô hình SaaS, toàn bộ ứng dụng và hạ tầng đều do nhà cung cấp quản lý, người dùng 

chỉ cần sử dụng dịch vụ. 

1.4 Các mô hình triển khai đám mây 

Mô hình triển khai đám mây là cách thức tổ chức, quản lý và cung cấp hạ tầng điện toán đám 

mây cho người dùng hoặc tổ chức. Tùy thuộc vào phạm vi sử dụng, mức độ bảo mật và quyền 

quản lý tài nguyên, điện toán đám mây được triển khai theo nhiều mô hình khác nhau. 

Hiện nay, có bốn mô hình triển khai đám mây phổ biến gồm: 

 Đám mây công cộng (Public Cloud)  

 Đám mây riêng (Private Cloud)  

 Đám mây cộng đồng (Community Cloud)  

 Đám mây lai (Hybrid Cloud)  

Mỗi mô hình có đặc điểm, ưu điểm và phạm vi ứng dụng riêng phù hợp với từng nhu cầu cụ 

thể. 
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Bảng 1: So sánh các mô hình triển khai đám mây 

Tiêu chí Public Cloud Private Cloud 
Community 

Cloud 
Hybrid Cloud 

Quyền sở hữu Nhà cung cấp Một tổ chức Nhiều tổ chức Kết hợp 

Chi phí Thấp Cao Trung bình Linh hoạt 

Mức độ bảo 

mật 
Trung bình Cao Cao Cao 

Khả năng mở 

rộng 
Cao Trung bình Trung bình Cao 

Đối tượng phù 

hợp 

Cá nhân, doanh 

nghiệp nhỏ 

Doanh nghiệp 

lớn 
Nhóm tổ chức 

Doanh nghiệp đa 

nhu cầu 

 

2.  GIỚI THIỆU VỀ AMAZON WEB SERVICES (AWS) 

2.1. Lịch sử hình thành 

Lịch sử của Amazon Web Services (AWS) là hành trình từ một giải pháp hạ tầng nội bộ 

của Amazon.com trở thành nền tảng điện toán đám mây lớn nhất thế giới. Tính đến năm 2026, 

AWS đã trải qua hơn hai thập kỷ phát triển với các giai đoạn quan trọng sau: 

2.1.1. Giai đoạn sơ khai (2000–2005): Giải quyết vấn đề nội bộ 

- Đầu những năm 2000, Amazon gặp khó khăn trong việc mở rộng hạ tầng để đáp ứng sự 

tăng trưởng của trang thương mại điện tử. Các kỹ sư mất quá nhiều thời gian để thiết lập máy 

chủ mỗi khi muốn ra mắt tính năng mới. 

- Đội ngũ lãnh đạo, đứng đầu là Andy Jassy, nhận ra họ cần một hệ thống hạ tầng được 

tiêu chuẩn hóa và tự động hóa dưới dạng dịch vụ web. 

- Năm 2004: Dịch vụ đầu tiên, Amazon SQS (hàng đợi thông điệp), được ra mắt thử 

nghiệm.  

2.1.2.  Sự bùng nổ của Điện toán Đám mây (2006–2010) 

- Năm 2006 (Chính thức ra mắt): AWS trình làng hai dịch vụ làm thay đổi cuộc 

chơi: Amazon S3 (lưu trữ) vào tháng 3 và Amazon EC2 (máy chủ ảo) vào tháng 8. Đây là lần 

đầu tiên doanh nghiệp có thể thuê hạ tầng và trả tiền theo mức sử dụng. 

- Năm 2009: Ra mắt Amazon VPC (mạng riêng ảo) và Amazon RDS (cơ sở dữ liệu quản 

trị), cho phép các doanh nghiệp lớn đưa các ứng dụng phức tạp lên đám mây một cách an toàn.  

2.1.3. Thống trị thị trường và Kỷ nguyên Serverless (2011–2020) 

- Năm 2012: Tổ chức hội nghị AWS re:Invent lần đầu tiên, trở thành sự kiện công nghệ 

đám mây lớn nhất hàng năm. 

- Năm 2014: Ra mắt AWS Lambda, mở ra kỷ nguyên Serverless (không máy chủ), giúp 

lập trình viên chạy mã mà không cần quản lý bất kỳ hạ tầng nào. 

- Mở rộng dịch vụ: AWS liên tục ra mắt các dịch vụ chuyên sâu về AI, Machine Learning 

(Amazon SageMaker) và phân tích dữ liệu lớn (Amazon Redshift).  
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2.1.4. Kỷ nguyên AI tạo sinh và Điện toán Biên (2021–2026) 

- Năm 2021: Andy Jassy trở thành CEO của Amazon, và Matt Garman sau đó tiếp quản 

vị trí CEO AWS, tiếp tục đẩy mạnh các giải pháp đám mây chuyên dụng. 

- Từ năm 2023–2025: AWS tập trung mạnh mẽ vào Generative AI (AI tạo sinh) với nền 

tảng Amazon Bedrock, cho phép doanh nghiệp xây dựng ứng dụng AI an toàn trên dữ liệu riêng 

của họ. 

- Hiện tại (2026): AWS đã mở rộng hạ tầng lên hơn 33 Regions và 120 Availability 

Zones toàn cầu. Hệ thống không chỉ là nơi lưu trữ mà đã trở thành "nhà máy AI" (AI Factories), 

cung cấp chip chuyên dụng (như Trainium và Inferentia) để huấn luyện các mô hình ngôn ngữ 

khổng lồ.  

2.2. Các lĩnh vực ứng dụng của AWS 

Amazon Web Services (AWS) là một trong những nền tảng điện toán đám mây hàng 

đầu thế giới, cung cấp nhiều dịch vụ công nghệ thông tin thông qua Internet. Với khả năng mở 

rộng linh hoạt, tính bảo mật cao và chi phí tối ưu, AWS được ứng dụng rộng rãi trong nhiều 

lĩnh vực khác nhau của đời sống và kinh tế. 

Việc ứng dụng AWS giúp các tổ chức và doanh nghiệp nâng cao hiệu quả quản lý, tối 

ưu hạ tầng công nghệ và thúc đẩy quá trình chuyển đổi số. 

- Ứng dụng trong doanh nghiệp và thương mại điện tử: AWS được sử dụng rộng rãi trong 

các doanh nghiệp nhằm xây dựng và vận hành hệ thống công nghệ thông tin hiện đại. Các doanh 

nghiệp có thể triển khai website, hệ thống quản lý khách hàng và nền tảng thương mại điện tử 

trên AWS. Cụ thể: Lưu trữ và quản lý dữ liệu khách hàng; Vận hành website và ứng dụng trực 

tuyến; Tăng khả năng mở rộng khi lượng truy cập tăng cao; Đảm bảo tính liên tục của dịch vụ;  

- Ứng dụng trong giáo dục: Trong lĩnh vực giáo dục, AWS hỗ trợ xây dựng môi trường học 

tập trực tuyến và lưu trữ dữ liệu đào tạo, như: Hỗ trợ học trực tuyến (E-learning); Lưu trữ tài 

liệu học tập; Quản lý dữ liệu sinh viên và giảng viên; Phát triển phòng thí nghiệm ảo.  

- Ứng dụng trong y tế: AWS được ứng dụng trong quản lý dữ liệu y tế và hỗ trợ các hệ thống 

chăm sóc sức khỏe thông minh: Lưu trữ hồ sơ bệnh án điện tử; Phân tích dữ liệu y tế; Hỗ trợ 

khám chữa bệnh từ xa; Bảo mật thông tin bệnh nhân.  

- Ứng dụng trong tài chính – ngân hàng: Các tổ chức tài chính và ngân hàng sử dụng AWS 

để xử lý giao dịch và bảo mật dữ liệu tài chính: Xử lý dữ liệu giao dịch trực tuyến; Quản lý hệ 

thống ngân hàng số; Phân tích dữ liệu tài chính; Phát hiện gian lận giao dịch.  

- Ứng dụng trong truyền thông và giải trí: AWS hỗ trợ lưu trữ, xử lý và phân phối nội dung 

số cho các nền tảng truyền thông và giải trí: Lưu trữ video và âm thanh trực tuyến; Phát trực 

tuyến (Streaming); Quản lý nội dung đa phương tiện; Phân phối dữ liệu tốc độ cao. Ví dụ: Nền 

tảng xem phim trực tuyến, Dịch vụ phát nhạc trực tuyến, Website tin tức điện tử.  

- Ứng dụng trong trí tuệ nhân tạo và dữ liệu lớn: AWS cung cấp nhiều công cụ hỗ trợ trí tuệ 

nhân tạo (AI), học máy (Machine Learning) và xử lý dữ liệu lớn (Big Data): Huấn luyện mô 

hình AI; Phân tích dữ liệu lớn; Tự động hóa quy trình xử lý dữ liệu; Dự báo và phân tích xu 

hướng.  

- Ứng dụng trong Internet vạn vật (IoT): AWS hỗ trợ kết nối và quản lý các thiết bị IoT 

thông qua nền tảng điện toán đám mây: Thu thập dữ liệu từ thiết bị thông minh; Giám sát hệ 

thống theo thời gian thực; Điều khiển thiết bị từ xa; Phân tích dữ liệu cảm biến.  
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- Ứng dụng trong phát triển phần mềm: AWS cung cấp môi trường phát triển và triển khai 

ứng dụng nhanh chóng cho các lập trình viên và doanh nghiệp công nghệ. 

AWS được ứng dụng rộng rãi trong nhiều lĩnh vực như doanh nghiệp, giáo dục, y tế, tài chính, 

truyền thông, trí tuệ nhân tạo và Internet vạn vật. Với khả năng cung cấp hạ tầng linh hoạt, bảo 

mật cao và nhiều dịch vụ hiện đại, AWS đã trở thành nền tảng quan trọng hỗ trợ quá trình 

chuyển đổi số và phát triển công nghệ trong thời đại hiện nay. 

Việc ứng dụng AWS không chỉ giúp tối ưu chi phí mà còn nâng cao hiệu quả quản lý, khả năng 

mở rộng hệ thống và năng lực cạnh tranh của các tổ chức, doanh nghiệp trên thị trường toàn 

cầu. 

2.3. Hạ tầng toàn cầu của AWS 

Hạ tầng toàn cầu (Global Infrastructure) là nền tảng cốt lõi quyết định khả năng mở 

rộng, độ tin cậy và hiệu suất của Amazon Web Services (AWS). Khác với các mô hình trung 

tâm dữ liệu truyền thống chỉ tập trung tại một hoặc một vài địa điểm, AWS xây dựng một mạng 

lưới trung tâm dữ liệu phân tán trên phạm vi toàn cầu. Mô hình này cho phép AWS cung cấp 

dịch vụ với độ sẵn sàng cao, khả năng chịu lỗi tốt và độ trễ thấp cho người dùng ở nhiều khu 

vực địa lý khác nhau. 

Hạ tầng toàn cầu của AWS được thiết kế theo kiến trúc phân tầng, bao gồm Region (khu vực), 

Availability Zone (vùng sẵn sàng) và Edge Location (điểm biên). Mỗi thành phần đóng một 

vai trò riêng biệt nhưng có mối liên hệ chặt chẽ, tạo thành một hệ thống thống nhất nhằm đảm 

bảo hiệu năng, tính sẵn sàng và bảo mật cho các dịch vụ đám mây. 

 

Hình 1: Minh họa về hạ tầng toàn cầu của AWS 

3. TÌM HIỂU MỘT SỐ DỊCH VỤ TIÊU BIỂU CỦA AWS 

3.1.Amazon EC2 

Amazon Web Services cung cấp nhiều dịch vụ điện toán đám mây, trong đó Amazon EC2 

là một trong những dịch vụ quan trọng và phổ biến nhất. 
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Amazon EC2 (Elastic Compute Cloud) là dịch vụ cung cấp máy chủ ảo trên nền tảng đám 

mây. Dịch vụ này cho phép người dùng thuê và sử dụng tài nguyên tính toán theo nhu cầu mà 

không cần đầu tư hạ tầng phần cứng vật lý. 

EC2 giúp doanh nghiệp và cá nhân dễ dàng triển khai ứng dụng, lưu trữ dữ liệu và xây 

dựng hệ thống công nghệ thông tin với khả năng mở rộng linh hoạt. 

3.1.1. Khái niệm Amazon EC2 

Amazon EC2 là dịch vụ hạ tầng dưới dạng dịch vụ (Infrastructure as a Service – IaaS) 

của AWS. EC2 cung cấp các máy chủ ảo được gọi là “Instances”, cho phép người dùng cài đặt 

hệ điều hành, phần mềm và cấu hình hệ thống theo nhu cầu sử dụng. 

Người dùng có thể: 

 Khởi tạo máy chủ trong vài phút.  

 Lựa chọn cấu hình CPU, RAM và dung lượng lưu trữ.  

 Mở rộng hoặc thu hẹp tài nguyên linh hoạt.  

 Quản lý hệ thống thông qua Internet.  

3.1.2. Đặc điểm của Amazon EC2 

- Khả năng mở rộng linh hoạt: Amazon EC2 cho phép người dùng tăng hoặc giảm tài 

nguyên máy chủ tùy theo nhu cầu thực tế. Khi lưu lượng truy cập tăng cao, hệ thống có thể tự 

động mở rộng để đảm bảo hiệu suất hoạt động. Đặc điểm này giúp tối ưu chi phí và nâng cao 

hiệu quả sử dụng tài nguyên. 

- Cung cấp máy chủ ảo theo yêu cầu: EC2 cho phép tạo và triển khai máy chủ ảo nhanh 

chóng mà không cần đầu tư phần cứng vật lý. Người dùng chỉ cần lựa chọn cấu hình phù hợp 

với nhu cầu sử dụng. Các hệ điều hành phổ biến được hỗ trợ gồm: 

 Linux  

 Windows Server  

 Ubuntu  

 Red Hat  

- Tính sẵn sàng và độ tin cậy cao: AWS xây dựng hệ thống trung tâm dữ liệu tại nhiều 

khu vực trên thế giới, giúp EC2 hoạt động ổn định và đảm bảo tính liên tục của dịch vụ. Dữ 

liệu có thể được sao lưu và phục hồi dễ dàng khi xảy ra sự cố. 

- Bảo mật hệ thống: Amazon EC2 tích hợp nhiều cơ chế bảo mật như: 

 Tường lửa ảo (Security Groups)  

 Quản lý quyền truy cập IAM  

 Mã hóa dữ liệu  

 Kiểm soát truy cập mạng  

Điều này giúp tăng cường an toàn cho hệ thống và dữ liệu người dùng. 

3.1.3. Thành phần chính của Amazon EC2 

- EC2 Instance: Instance là máy chủ ảo được tạo trên AWS để chạy ứng dụng hoặc dịch 

vụ. Mỗi Instance có: 

 CPU  

 RAM  

 Hệ điều hành  

 Dung lượng lưu trữ  
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- Amazon Machine Image (AMI): AMI là mẫu hệ điều hành và phần mềm được dùng 

để khởi tạo EC2 Instance. AMI giúp triển khai máy chủ nhanh chóng và đồng nhất cấu hình hệ 

thống. 

- Elastic Block Store (EBS): EBS là dịch vụ lưu trữ dữ liệu dành cho EC2. Vai trò của 

EBS: 

 Lưu trữ dữ liệu lâu dài  

 Sao lưu dữ liệu  

 Hỗ trợ phục hồi hệ thống  

- Security Groups 

Security Groups hoạt động như tường lửa ảo giúp kiểm soát lưu lượng truy cập vào và ra 

khỏi EC2 Instance. Người dùng có thể thiết lập: 

 Cổng truy cập  

 Địa chỉ IP được phép kết nối  

 Giao thức mạng  

3.1.4. Vai trò của Amazon EC2 

Amazon EC2 giữ vai trò quan trọng trong việc triển khai và vận hành hệ thống công nghệ 

thông tin trên nền tảng đám mây. 

EC2 hỗ trợ: 

 Xây dựng website và ứng dụng web  

 Lưu trữ và xử lý dữ liệu  

 Phát triển hệ thống thương mại điện tử  

 Chạy ứng dụng doanh nghiệp  

 Hỗ trợ trí tuệ nhân tạo và dữ liệu lớn  

Ngoài ra, EC2 còn giúp doanh nghiệp giảm chi phí đầu tư cơ sở hạ tầng và tăng khả năng 

mở rộng hệ thống. 

3.1.5. Ưu điểm của Amazon EC2 

- Linh hoạt: Dễ dàng mở rộng tài nguyên 

- Tiết kiệm chi phí: Trả phí theo mức sử dụng 

- Triển khai nhanh: Tạo máy chủ chỉ trong vài phút 

- Bảo mật cao: Tích hợp nhiều cơ chế bảo mật 

- Độ ổn định cao: Hoạt động liên tục và đáng tin cậy 

Bên cạnh những ưu điểm đó thì còn 1 số hạn chề như:  

- Cần có kiến thức quản trị hệ thống. 

- Có thể phát sinh chi phí lớn nếu cấu hình sai. 

Amazon EC2 là dịch vụ máy chủ ảo quan trọng của AWS, đóng vai trò nền tảng trong 

việc triển khai và vận hành hệ thống điện toán đám mây. Với khả năng mở rộng linh hoạt, bảo 

mật cao và chi phí tối ưu, Amazon EC2 giúp doanh nghiệp và cá nhân xây dựng hệ thống công 

nghệ thông tin hiệu quả, đáp ứng nhu cầu phát triển trong thời đại số hiện nay. 

3.2. Amazon S3 

Amazon S3 (Simple Storage Service) là dịch vụ lưu trữ đối tượng (Object Storage) trên nền 

tảng đám mây, cho phép người dùng lưu trữ và truy xuất dữ liệu thông qua Internet với khả 

năng mở rộng cao, độ bền lớn và tính bảo mật cao. 
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Amazon S3 được sử dụng rộng rãi trong các doanh nghiệp, tổ chức và ứng dụng trực tuyến 

nhằm lưu trữ dữ liệu, sao lưu hệ thống và phân phối nội dung số. 

3.2.1. Khái niệm Amazon S3 

Amazon S3 là dịch vụ lưu trữ dữ liệu thuộc mô hình điện toán đám mây của AWS. Dữ liệu 

trong S3 được lưu dưới dạng đối tượng (Object) nằm trong các vùng chứa gọi là Bucket. Mỗi 

đối tượng bao gồm: 

 Dữ liệu cần lưu trữ  

 Thông tin mô tả dữ liệu (Metadata)  

 Mã định danh duy nhất  

Người dùng có thể tải lên, truy cập, quản lý và chia sẻ dữ liệu thông qua giao diện web hoặc 

API. 

3.2.2. Đặc điểm của Amazon S3 

- Khả năng mở rộng linh hoạt: Amazon S3 cho phép lưu trữ lượng dữ liệu rất lớn mà không 

cần giới hạn dung lượng cố định. Người dùng có thể mở rộng dung lượng lưu trữ theo nhu cầu 

sử dụng thực tế. Điều này giúp doanh nghiệp dễ dàng quản lý dữ liệu khi hệ thống phát triển. 

- Độ bền và tính sẵn sàng cao: AWS thiết kế Amazon S3 với độ bền dữ liệu rất cao thông qua 

việc sao lưu dữ liệu trên nhiều máy chủ và nhiều trung tâm dữ liệu khác nhau. Đặc điểm này 

giúp: Giảm nguy cơ mất dữ liệu; Đảm bảo truy cập liên tục; Tăng khả năng phục hồi khi xảy ra 

sự cố 

- Bảo mật dữ liệu: Amazon S3 tích hợp nhiều cơ chế bảo mật nhằm đảm bảo an toàn thông 

tin, bao gồm: 

 Mã hóa dữ liệu  

 Kiểm soát quyền truy cập  

 Quản lý xác thực người dùng  

 Ghi nhật ký hoạt động truy cập  

Nhờ đó, dữ liệu được bảo vệ an toàn trong quá trình lưu trữ và truyền tải. 

- Truy cập dữ liệu dễ dàng: Người dùng có thể truy cập dữ liệu từ bất kỳ đâu thông qua 

Internet bằng: 

 Giao diện quản lý AWS  

 API  

 SDK  

 Ứng dụng tích hợp  

Điều này giúp tăng tính linh hoạt trong quản lý và sử dụng dữ liệu. 

3.2.3. Thành phần chính của Amazon S3 

Thành phần chính của Amazon S3 bao gồm:  

- Bucket: Bucket là vùng chứa dùng để lưu trữ các đối tượng dữ liệu trong Amazon S3. Mỗi 

Bucket có: 

 Tên duy nhất  

 Chính sách truy cập riêng  

 Khu vực lưu trữ cụ thể  

Bucket giúp tổ chức và quản lý dữ liệu hiệu quả. 
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- Object : Object là đơn vị dữ liệu được lưu trữ trong S3. Mỗi Object bao gồm: 

 Tệp dữ liệu  

 Metadata  

 ID định danh  

Object có thể là: 

 Hình ảnh  

 Video  

 Tài liệu  

 File sao lưu  

 Dữ liệu ứng dụng 

- Storage Classes: Amazon S3 cung cấp nhiều lớp lưu trữ khác nhau nhằm tối ưu chi phí 

và hiệu suất sử dụng. 

Bảng 2: Một số lớp lưu trữ phổ biến của Amazon S3 

Storage Class Chức năng 

S3 Standard 
Lưu trữ dữ liệu truy cập thường 

xuyên 

S3 Intelligent-Tiering Tự động tối ưu chi phí 

S3 Glacier Lưu trữ dữ liệu lưu trữ lâu dài 

S3 One Zone-IA Lưu trữ chi phí thấp 

 

3.2.4. Vai trò của Amazon S3 

Amazon S3 đóng vai trò quan trọng trong việc lưu trữ và quản lý dữ liệu trên nền tảng điện toán 

đám mây. 

Các ứng dụng phổ biến của Amazon S3 gồm: 

 Lưu trữ dữ liệu doanh nghiệp  

 Sao lưu và phục hồi hệ thống  

 Lưu trữ hình ảnh và video  

 Phân phối nội dung số  

 Lưu trữ dữ liệu Big Data  

 Hỗ trợ ứng dụng web và di động  

Amazon S3 giúp doanh nghiệp quản lý dữ liệu hiệu quả và đảm bảo khả năng mở rộng hệ thống. 

3.2.5. Ưu điểm của Amazon S3: 

- Khả năng mở rộng cao: Lưu trữ dữ liệu gần như không giới hạn 

- Độ bền dữ liệu lớn: Dữ liệu được sao lưu an toàn 

- Bảo mật cao: Tích hợp nhiều cơ chế bảo vệ dữ liệu 

- Chi phí linh hoạt: Trả phí theo dung lượng sử dụng 

- Dễ dàng tích hợp: Hỗ trợ API và nhiều ứng dụng 

Amazon S3 là dịch vụ lưu trữ dữ liệu quan trọng của AWS, cho phép lưu trữ và quản lý dữ liệu 

trên nền tảng điện toán đám mây với khả năng mở rộng linh hoạt, độ an toàn cao và chi phí tối 

ưu. Với nhiều tính năng hiện đại và khả năng tích hợp mạnh mẽ, Amazon S3 được ứng dụng 
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rộng rãi trong nhiều lĩnh vực như doanh nghiệp, truyền thông, giáo dục và công nghệ thông tin, 

góp phần thúc đẩy quá trình chuyển đổi số trong thời đại hiện nay. 

3.3. Amazon RDS 

Amazon RDS (Relational Database Service) là dịch vụ quản lý cơ sở dữ liệu quan hệ 

trên nền tảng đám mây, giúp người dùng dễ dàng tạo, vận hành và mở rộng cơ sở dữ liệu mà 

không cần trực tiếp quản lý hạ tầng phần cứng hoặc các tác vụ quản trị phức tạp. 

Dịch vụ này hỗ trợ nhiều hệ quản trị cơ sở dữ liệu phổ biến như MySQL, PostgreSQL, MariaDB, 

Oracle Database và Microsoft SQL Server. 

3.3.1. Khái niệm về Amazon RDS 

Amazon RDS là dịch vụ cơ sở dữ liệu thuộc mô hình Platform as a Service (PaaS) của 

AWS. Dịch vụ này cho phép người dùng triển khai cơ sở dữ liệu trên môi trường đám mây với 

khả năng tự động hóa nhiều tác vụ quản trị như: 

 Cài đặt cơ sở dữ liệu  

 Sao lưu dữ liệu  

 Cập nhật hệ thống  

 Khôi phục dữ liệu  

 Giám sát hoạt động  

Người dùng chỉ cần tập trung vào việc sử dụng và phát triển ứng dụng mà không cần quản lý 

trực tiếp máy chủ cơ sở dữ liệu. 

3.3.2. Đặc điểm của Amazon RDS 

- Quản lý cơ sở dữ liệu tự động: Amazon RDS tự động thực hiện nhiều công việc quản trị hệ 

thống như: 

 Sao lưu dữ liệu định kỳ  

 Cập nhật phiên bản phần mềm  

 Giám sát hiệu suất hệ thống  

 Khôi phục dữ liệu khi xảy ra sự cố  

Điều này giúp giảm khối lượng công việc cho quản trị viên cơ sở dữ liệu. 

- Khả năng mở rộng linh hoạt: Amazon RDS cho phép mở rộng tài nguyên cơ sở dữ liệu theo 

nhu cầu sử dụng thực tế. 

Người dùng có thể: 

 Tăng dung lượng lưu trữ  

 Nâng cấp CPU và RAM  

 Mở rộng hiệu suất đọc dữ liệu  

Khả năng mở rộng linh hoạt giúp hệ thống đáp ứng tốt khi số lượng người dùng tăng cao. 

- Độ sẵn sàng và độ tin cậy cao: AWS cung cấp cơ chế sao lưu và triển khai dữ liệu trên nhiều 

vùng sẵn sàng (Availability Zones), giúp tăng tính ổn định và khả năng phục hồi hệ thống. 

Amazon RDS hỗ trợ: 

 Tự động chuyển đổi khi gặp sự cố  

 Khôi phục dữ liệu nhanh chóng  

 Duy trì hoạt động liên tục 
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- Bảo mật dữ liệu: Amazon RDS tích hợp nhiều tính năng bảo mật nhằm bảo vệ dữ liệu cơ sở 

dữ liệu, bao gồm: 

 Mã hóa dữ liệu  

 Kiểm soát truy cập IAM  

 Tường lửa mạng  

 Giám sát và ghi nhật ký hoạt động  

Điều này giúp đảm bảo tính bảo mật và an toàn thông tin cho hệ thống. 

3.3.3. Thành phần chính của Amazon RDS  

- DB Instance: là môi trường cơ sở dữ liệu được triển khai trên AWS. Mỗi DB Instance bao 

gồm: 

 CPU  

 Bộ nhớ RAM  

 Dung lượng lưu trữ  

 Hệ quản trị cơ sở dữ liệu 

- Storage: Amazon RDS cung cấp nhiều loại lưu trữ khác nhau để tối ưu hiệu suất và chi phí. 

Các loại lưu trữ phổ biến gồm: 

 SSD hiệu suất cao  

 General Purpose SSD  

 Magnetic Storage 

- Backup và Snapshot: Amazon RDS hỗ trợ: 

 Sao lưu tự động  

 Tạo ảnh chụp dữ liệu (Snapshot)  

 Khôi phục dữ liệu khi cần thiết  

Điều này giúp đảm bảo an toàn và khả năng phục hồi dữ liệu. 

3.3.4. Vai trò của Amazon RDS 

Amazon RDS đóng vai trò quan trọng trong việc quản lý và vận hành cơ sở dữ liệu trên 

nền tảng đám mây. Dịch vụ này được ứng dụng trong: 

 Website và ứng dụng web  

 Hệ thống thương mại điện tử  

 Phần mềm quản lý doanh nghiệp  

 Ứng dụng tài chính và ngân hàng  

 Hệ thống quản lý dữ liệu lớn  

Amazon RDS giúp doanh nghiệp giảm chi phí quản trị cơ sở dữ liệu và nâng cao hiệu quả vận 

hành hệ thống. 

3.3.5. Ưu điểm của Amazon RDS 

- Quản trị tự động: Giảm công việc quản lý hệ thống 

- Khả năng mở rộng cao: Dễ dàng nâng cấp tài nguyên 

- Bảo mật tốt: Tích hợp nhiều cơ chế bảo vệ dữ liệu 

- Độ ổn định cao: Hỗ trợ sao lưu và phục hồi dữ liệu 

- Dễ triển khai: Khởi tạo cơ sở dữ liệu nhanh chóng 

Tuy nhiên vẫn còn một số hạn chế như: Chi phí cao hơn tự quản lý và Giới hạn một số 

quyền hệ thống. 
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Amazon RDS là dịch vụ cơ sở dữ liệu quan hệ quan trọng của AWS, giúp người dùng 

triển khai, quản lý và mở rộng hệ thống cơ sở dữ liệu một cách hiệu quả trên nền tảng điện toán 

đám mây. Với khả năng tự động hóa cao, bảo mật mạnh mẽ và tính ổn định lớn, Amazon RDS 

đã trở thành giải pháp phổ biến cho các doanh nghiệp và tổ chức trong quá trình xây dựng hệ 

thống công nghệ thông tin hiện đại và thúc đẩy chuyển đổi số. 

3.4. AWS Lambda 

AWS Lambda là dịch vụ điện toán không máy chủ (Serverless Computing) được sử 

dụng rộng rãi trong các hệ thống ứng dụng hiện nay.  

AWS Lambda cho phép người dùng chạy mã chương trình mà không cần quản lý máy 

chủ vật lý hoặc máy chủ ảo. Người dùng chỉ cần tải mã nguồn lên hệ thống, AWS sẽ tự động 

thực hiện việc xử lý, mở rộng tài nguyên và quản lý hạ tầng. 

Dịch vụ này giúp đơn giản hóa quá trình phát triển ứng dụng, tối ưu chi phí và nâng cao 

khả năng mở rộng hệ thống. 

3.4.1. Khái niệm AWS Lambda 

AWS Lambda là dịch vụ thực thi mã nguồn theo sự kiện (Event-Driven Computing) trên nền 

tảng điện toán đám mây của AWS. 

Lambda cho phép chạy các đoạn mã chương trình gọi là “Function” khi xảy ra một sự kiện nhất 

định, ví dụ: 

 Người dùng tải tệp lên Amazon S3  

 Có yêu cầu từ ứng dụng web  

 Dữ liệu thay đổi trong cơ sở dữ liệu  

 Có yêu cầu từ API  

AWS Lambda tự động: 

 Cấp phát tài nguyên tính toán  

 Quản lý máy chủ  

 Giám sát hệ thống  

 Mở rộng tài nguyên theo lưu lượng truy cập  

Người dùng chỉ tập trung vào việc viết mã và logic xử lý. 

3.4.2. Đặc điểm của AWS Lambda 

- Mô hình Serverless: AWS Lambda hoạt động theo mô hình không máy chủ (Serverless), 

nghĩa là người dùng không cần quản lý: 

 Máy chủ vật lý  

 Hệ điều hành  

 Hạ tầng mạng  

 Cấu hình phần cứng  

AWS tự động quản lý toàn bộ hạ tầng phía sau hệ thống. 

- Thực thi theo sự kiện: ambda chỉ hoạt động khi có sự kiện kích hoạt. 

Một số nguồn kích hoạt phổ biến: 

 Amazon S3  

 Amazon API Gateway  

 Amazon DynamoDB  

 Amazon EventBridge  
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 AWS IoT  

Điều này giúp tiết kiệm tài nguyên và giảm chi phí vận hành. 

- Khả năng mở rộng tự động: mở rộng số lượng phiên thực thi khi số lượng yêu cầu tăng lên. 

Đặc điểm này giúp hệ thống: 

 Đáp ứng lưu lượng lớn  

 Duy trì hiệu suất ổn định  

 Không cần cấu hình mở rộng thủ công 

- Tính phí theo mức sử dụng: AWS Lambda tính phí dựa trên: 

 Số lần thực thi Function  

 Thời gian chạy chương trình  

 Dung lượng bộ nhớ sử dụng  

Người dùng không phải trả chi phí khi hệ thống không hoạt động. 

3.4.3. Thành phần chính của AWS Lambda 

- Lambda Function: Lambda Function là đoạn mã chương trình thực hiện nhiệm vụ 

xử lý dữ liệu hoặc tác vụ cụ thể. Function có thể được viết bằng nhiều ngôn ngữ lập trình như: 

Python, Java, Node.js, C# 

- Event Source: Event Source là nguồn tạo sự kiện để kích hoạt Lambda Function. Ví 

dụ: Upload file lên Amazon S3; Gửi yêu cầu API; Thay đổi dữ liệu trong DynamoDB 

- Execution Environment: Execution Environment là môi trường AWS tạo ra để thực 

thi mã chương trình. Môi trường này bao gồm: Bộ nhớ RAM, CPU, Runtime của ngôn ngữ lập 

trình 

3.4.4. Vai trò của AWS Lambda:  

AWS Lambda đóng vai trò quan trọng trong việc phát triển các ứng dụng hiện đại theo kiến 

trúc Serverless và Microservices. Lambda được ứng dụng trong: 

 Xử lý dữ liệu thời gian thực  

 Xây dựng API Backend  

 Tự động hóa hệ thống  

 Xử lý hình ảnh và video  

 Phân tích dữ liệu  

 Ứng dụng IoT  

AWS Lambda giúp doanh nghiệp tăng tốc phát triển ứng dụng và giảm chi phí quản lý hạ tầng. 

3.4.5. Ưu điểm của AWS Lambda :  

- Không cần quản lý máy chủ: AWS tự động quản lý hạ tầng 

- Tự động mở rộng: Đáp ứng lưu lượng truy cập lớn 

- Tiết kiệm chi phí: Chỉ trả phí khi Function hoạt động 

- Triển khai nhanh: Dễ dàng phát triển và cập nhật mã 

- Tích hợp mạnh mẽ: Kết nối với nhiều dịch vụ AWS 

AWS Lambda là dịch vụ điện toán không máy chủ quan trọng của AWS, cho phép thực 

thi mã chương trình theo sự kiện mà không cần quản lý hạ tầng máy chủ. Với khả năng mở 

rộng tự động, chi phí linh hoạt và tính tích hợp cao, AWS Lambda giúp doanh nghiệp và nhà 

phát triển xây dựng các ứng dụng hiện đại hiệu quả, tối ưu tài nguyên và thúc đẩy quá trình 

chuyển đổi số trong môi trường điện toán đám mây. 
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3.5. Amazon VPC 

Amazon VPC là dịch vụ mạng quan trọng giúp người dùng tạo môi trường mạng riêng ảo trên 

nền tảng AWS. 

Amazon VPC (Virtual Private Cloud) cho phép người dùng xây dựng một mạng riêng biệt trong 

hạ tầng đám mây của AWS, từ đó kiểm soát cấu hình mạng, địa chỉ IP, bảo mật và kết nối giữa 

các tài nguyên điện toán. 

Dịch vụ này đóng vai trò nền tảng trong việc triển khai các hệ thống ứng dụng an toàn và linh 

hoạt trên môi trường điện toán đám mây. 

3.5.1. Khái niệm Amazon VPC 

Amazon VPC là dịch vụ cho phép tạo mạng riêng ảo trên AWS nhằm triển khai và quản lý 

các tài nguyên như: 

 Máy chủ ảo EC2  

 Cơ sở dữ liệu RDS  

 Hệ thống lưu trữ  

 Ứng dụng doanh nghiệp  

Người dùng có thể tùy chỉnh: 

 Dải địa chỉ IP  

 Mạng con (Subnet)  

 Bảng định tuyến  

 Tường lửa mạng  

 Kết nối Internet  

Amazon VPC giúp tạo môi trường mạng an toàn tương tự như hệ thống mạng nội bộ trong 

doanh nghiệp. 

3.5.2. Đặc điểm của Amazon VPC 

- Tạo mạng riêng biệt trên đám mây: Amazon VPC cho phép người dùng xây dựng môi 

trường mạng độc lập trong hạ tầng AWS. Mỗi VPC có: 

 Không gian địa chỉ IP riêng  

 Cấu hình mạng riêng biệt  

 Chính sách bảo mật riêng  

Điều này giúp tăng khả năng kiểm soát và bảo mật hệ thống. 

- Kiểm soát truy cập mạng: Amazon VPC hỗ trợ nhiều cơ chế kiểm soát truy cập nhằm bảo 

vệ tài nguyên hệ thống. Người dùng có thể cấu hình: 

 Security Groups  

 Network ACLs  

 Routing Table  

 VPN Connection  

Nhờ đó, hệ thống có thể giới hạn truy cập và ngăn chặn các kết nối không hợp lệ. 

- Hỗ trợ kết nối linh hoạt: Amazon VPC hỗ trợ kết nối giữa môi trường đám mây và hệ thống 

mạng nội bộ thông qua: 

 VPN  

 AWS Direct Connect  

 Internet Gateway  
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 Peering Connection  

Điều này giúp doanh nghiệp dễ dàng tích hợp hệ thống hiện có với môi trường AWS. 

- Khả năng mở rộng cao: Amazon VPC có khả năng mở rộng linh hoạt theo nhu cầu sử dụng. 

Người dùng có thể: 

 Tạo thêm Subnet  

 Kết nối nhiều dịch vụ AWS  

 Mở rộng hệ thống mạng  

Khả năng này giúp đáp ứng tốt nhu cầu phát triển hệ thống trong doanh nghiệp. 

3.5.3. Thành phần chính của Amazon VPC 

- Subnet: Subnet là mạng con được tạo bên trong VPC nhằm phân chia tài nguyên theo từng 

khu vực hoặc chức năng. Có hai loại Subnet phổ biến: 

+ Public Subnet: Có thể truy cập Internet 

+ Private Subnet: Không truy cập trực tiếp Internet 

- Internet Gateway: Internet Gateway là thành phần cho phép các tài nguyên trong VPC kết 

nối với Internet. Internet Gateway thường được sử dụng cho: 

 Website công khai  

 Ứng dụng web  

 Máy chủ truy cập Internet 

- Route Table: Route Table là bảng định tuyến dùng để xác định đường truyền dữ liệu giữa các 

mạng trong VPC hoặc ra Internet. Route Table giúp: 

 Điều hướng lưu lượng mạng  

 Kiểm soát kết nối hệ thống  

 Quản lý truy cập dữ liệu 

- Security Groups: Security Groups hoạt động như tường lửa ảo giúp kiểm soát lưu lượng truy 

cập vào và ra khỏi tài nguyên AWS. Người dùng có thể cấu hình: 

 Cổng truy cập  

 Địa chỉ IP được phép kết nối  

 Giao thức mạng 

- Network ACLs: Network ACLs (Access Control Lists) là lớp bảo mật bổ sung dùng để kiểm 

soát lưu lượng ở cấp độ Subnet. 

ACL hỗ trợ: 

 Cho phép hoặc từ chối kết nối  

 Kiểm soát lưu lượng vào và ra  

 Tăng cường bảo mật mạng 

3.5.4. Vai trò của Amazon VPC:  

Amazon VPC giữ vai trò quan trọng trong việc xây dựng hạ tầng mạng an toàn trên nền 

tảng AWS. Các ứng dụng phổ biến của Amazon VPC gồm: 

 Triển khai hệ thống doanh nghiệp  

 Xây dựng trung tâm dữ liệu ảo  

 Kết nối hệ thống nội bộ với AWS  

 Bảo vệ ứng dụng và cơ sở dữ liệu  

 Hỗ trợ mô hình Hybrid Cloud  
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Amazon VPC giúp doanh nghiệp kiểm soát tốt môi trường mạng và đảm bảo an toàn thông tin.  

3.5.5. Ưu điểm của Amazon VPC 

- Bảo mật cao: Kiểm soát truy cập mạng chặt chẽ 

- Linh hoạt: Tùy chỉnh cấu hình mạng dễ dàng 

- Mở rộng tốt: Hỗ trợ phát triển hệ thống lớn 

- Kết nối đa dạng: Hỗ trợ VPN và Hybrid Cloud 

- Quản lý hiệu quả: Tích hợp nhiều công cụ AWS 

Amazon VPC là dịch vụ mạng quan trọng của AWS, cho phép người dùng xây dựng môi 

trường mạng riêng ảo an toàn và linh hoạt trên nền tảng điện toán đám mây. Với khả năng kiểm 

soát truy cập, mở rộng hệ thống và tích hợp nhiều cơ chế bảo mật hiện đại, Amazon VPC đóng 

vai trò nền tảng trong việc triển khai các hệ thống ứng dụng doanh nghiệp và hỗ trợ quá trình 

chuyển đổi số trong thời đại công nghệ hiện nay. 

3.6.  Amazon CloudFront 

Amazon CloudFront là dịch vụ mạng phân phối nội dung (Content Delivery Network – 

CDN) được sử dụng rộng rãi nhằm tăng tốc độ truyền tải dữ liệu đến người dùng trên toàn cầu. 

Amazon CloudFront giúp phân phối nội dung như hình ảnh, video, website, API và dữ liệu ứng 

dụng thông qua hệ thống máy chủ đặt tại nhiều vị trí địa lý khác nhau. Điều này giúp giảm độ 

trễ, tăng tốc độ truy cập và cải thiện trải nghiệm người dùng. 

3.6.1. Khái niệm Amazon CloudFront 

Amazon CloudFront là dịch vụ CDN của AWS cho phép lưu trữ tạm thời (Caching) và 

phân phối nội dung từ các máy chủ gần người dùng nhất. 

Khi người dùng gửi yêu cầu truy cập dữ liệu: 

1. CloudFront sẽ kiểm tra nội dung tại máy chủ biên (Edge Location).  

2. Nếu dữ liệu đã tồn tại trong bộ nhớ đệm, nội dung sẽ được gửi trực tiếp đến người dùng.  

3. Nếu chưa có dữ liệu, CloudFront sẽ lấy dữ liệu từ máy chủ gốc (Origin Server) rồi lưu 

vào bộ nhớ đệm để phục vụ các yêu cầu tiếp theo.  

Cơ chế này giúp tăng tốc độ tải nội dung và giảm tải cho máy chủ gốc. 

3.6.2. Đặc điểm của Amazon CloudFront 

- Tăng tốc độ phân phối nội dung: Amazon CloudFront sử dụng hệ thống máy chủ biên phân 

bố trên toàn thế giới nhằm giảm khoảng cách truyền dữ liệu giữa người dùng và máy chủ. Điều 

này giúp: 

 Giảm độ trễ truy cập  

 Tăng tốc độ tải trang web  

 Cải thiện trải nghiệm người dùng 

- Caching dữ liệu hiệu quả: CloudFront lưu trữ dữ liệu tạm thời tại các Edge Locations để 

phục vụ nhanh hơn cho các yêu cầu tiếp theo. Các loại nội dung thường được cache gồm: Hình 

ảnh, Video, CSS, JavaScript, Nội dung website  

Caching giúp giảm tải hệ thống và tiết kiệm băng thông. 

- Khả năng mở rộng cao: Amazon CloudFront có khả năng phục vụ lượng truy cập lớn từ 

nhiều khu vực khác nhau mà không cần cấu hình hạ tầng phức tạp. 

- Tính bảo mật cao: Amazon CloudFront tích hợp nhiều tính năng bảo mật nhằm bảo vệ dữ 

liệu và ứng dụng: 
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 Hỗ trợ HTTPS  

 Mã hóa SSL/TLS  

 Kiểm soát truy cập nội dung  

 Tích hợp AWS Shield chống tấn công DDoS  

 Tích hợp AWS WAF bảo vệ ứng dụng web  

Nhờ đó, hệ thống được bảo vệ an toàn trước các nguy cơ tấn công mạng. 

3.6.3. Thành phần chính của Amazon CloudFront 

- Edge Location là các máy chủ biên đặt tại nhiều khu vực địa lý khác nhau dùng để lưu trữ và 

phân phối nội dung đến người dùng. Vai trò: Giảm độ trễ mạng, tăng tốc độ truy cập dữ liệu và 

giảm tải cho máy chủ gốc 

- Origin Server: là nguồn dữ liệu gốc cung cấp nội dung cho CloudFront. Origin có thể là: 

Amazon S3, Amazon EC2, Máy chủ web bên ngoài hoặc Load Balancer 

- Distribution là cấu hình phân phối nội dung của CloudFront. Có hai loại Distribution: Web 

Distribution và RTMP Distribution 

3.6.4. Vai trò của Amazon CloudFront 

Amazon CloudFront đóng vai trò quan trọng trong việc tối ưu hiệu suất và phân phối nội 

dung trên Internet. Các ứng dụng phổ biến gồm: 

 Tăng tốc website  

 Truyền phát video trực tuyến  

 Phân phối nội dung đa phương tiện  

 Hỗ trợ ứng dụng web toàn cầu  

 Bảo vệ hệ thống khỏi tấn công mạng  

CloudFront giúp doanh nghiệp cải thiện hiệu năng hệ thống và nâng cao trải nghiệm người 

dùng. 

3.6.5. Ưu điểm của Amazon CloudFront 

- Tốc độ cao 

- Mở rộng linh hoạt 

- Bảo mật mạnh mẽ 

- Tối ưu băng thông 

- Tích hợp AWS 

Amazon CloudFront là dịch vụ mạng phân phối nội dung quan trọng của AWS, giúp 

tăng tốc độ truy cập dữ liệu, tối ưu hiệu suất hệ thống và nâng cao trải nghiệm người dùng trên 

môi trường Internet. Với khả năng caching hiệu quả, mở rộng linh hoạt và tích hợp nhiều cơ 

chế bảo mật hiện đại, Amazon CloudFront được ứng dụng rộng rãi trong các hệ thống website, 

truyền phát nội dung và ứng dụng toàn cầu trong thời đại chuyển đổi số hiện nay. 

4.  ỨNG DỤNG THỰC TẾ CỦA AWS TRONG DOANH NGHIỆP 

4.1. Xây dựng và vận hành hệ thống website 

AWS được sử dụng để triển khai và quản lý các website doanh nghiệp với khả năng mở 

rộng cao và độ ổn định lớn. 

Các dịch vụ thường được sử dụng: 

 Amazon EC2 để triển khai máy chủ web.  

 Amazon S3 để lưu trữ hình ảnh và dữ liệu tĩnh.  
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 Amazon CloudFront để tăng tốc độ tải website.  

Lợi ích:  

 Website hoạt động ổn định.  

 Dễ dàng mở rộng khi lượng truy cập tăng cao.  

 Giảm chi phí đầu tư hạ tầng.  

4.2. Lưu trữ và sao lưu dữ liệu doanh nghiệp 

AWS hỗ trợ doanh nghiệp lưu trữ và sao lưu dữ liệu trên môi trường đám mây an toàn 

và linh hoạt. 

Các doanh nghiệp có thể sử dụng: 

 Amazon S3 để lưu trữ dữ liệu.  

 Amazon Glacier để lưu trữ dữ liệu dài hạn.  

 AWS Backup để sao lưu hệ thống tự động.  

Vai trò 

 Bảo vệ dữ liệu doanh nghiệp.  

 Giảm nguy cơ mất dữ liệu.  

 Hỗ trợ khôi phục hệ thống nhanh chóng. 

4.3. Triển khai hệ thống cơ sở dữ liệu 

AWS cung cấp các giải pháp cơ sở dữ liệu hiện đại giúp doanh nghiệp quản lý dữ liệu 

hiệu quả. Dịch vụ phổ biến: 

 Amazon RDS cho cơ sở dữ liệu quan hệ.  

 Amazon DynamoDB cho cơ sở dữ liệu NoSQL.  

Lợi ích 

 Tự động hóa quản trị cơ sở dữ liệu.  

 Tăng hiệu suất xử lý dữ liệu.  

 Đảm bảo tính ổn định và bảo mật. 

4.4. Phát triển ứng dụng theo mô hình Serverless 

Nhiều doanh nghiệp hiện nay sử dụng mô hình Serverless để tối ưu chi phí và tăng tốc 

độ phát triển ứng dụng.Dịch vụ tiêu biểu: AWS Lambda  

Ứng dụng 

 Xử lý dữ liệu tự động.  

 Xây dựng API Backend.  

 Tự động hóa quy trình doanh nghiệp.  

Lợi ích 

 Không cần quản lý máy chủ.  

 Giảm chi phí vận hành.  

 Tăng khả năng mở rộng hệ thống. 

4.5. Xây dựng hạ tầng mạng và bảo mật 

AWS hỗ trợ doanh nghiệp xây dựng môi trường mạng riêng an toàn trên nền tảng đám mây. 

Dịch vụ phổ biến: 

 Amazon VPC  

 AWS IAM  

 AWS Shield  
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 AWS WAF  

Vai trò 

 Kiểm soát truy cập hệ thống.  

 Bảo vệ dữ liệu doanh nghiệp.  

 Ngăn chặn các cuộc tấn công mạng. 

4.6. Phân tích dữ liệu và trí tuệ nhân tạo 

AWS cung cấp nhiều công cụ phục vụ phân tích dữ liệu lớn (Big Data) và trí tuệ nhân tạo (AI). 

Các doanh nghiệp sử dụng AWS để: 

 Phân tích hành vi khách hàng.  

 Dự báo xu hướng kinh doanh.  

 Tự động hóa chăm sóc khách hàng.  

 Xử lý dữ liệu thời gian thực.  

Dịch vụ phổ biến 

 Amazon Redshift  

 Amazon SageMaker  

 AWS Glue 

4.7. Hỗ trợ thương mại điện tử 

Các doanh nghiệp thương mại điện tử sử dụng AWS để vận hành hệ thống bán hàng 

trực tuyến với lượng truy cập lớn. 

AWS hỗ trợ: 

 Xử lý đơn hàng trực tuyến.  

 Lưu trữ dữ liệu sản phẩm.  

 Phân phối nội dung nhanh chóng.  

 Bảo mật giao dịch thanh toán. 

Một số doanh nghiệp đang sử dụng AWS như: Netflix, Airbnb, Spotify, Samsung. Các 

doanh nghiệp này sử dụng AWS để phục vụ hàng triệu người dùng trên toàn cầu với hiệu suất 

và độ ổn định cao. 

AWS đóng vai trò quan trọng trong quá trình xây dựng và phát triển hạ tầng công nghệ 

thông tin hiện đại của doanh nghiệp. Với khả năng cung cấp tài nguyên linh hoạt, bảo mật cao 

và nhiều dịch vụ hỗ trợ đa dạng, AWS giúp doanh nghiệp tối ưu chi phí, nâng cao hiệu quả hoạt 

động và thúc đẩy quá trình chuyển đổi số. 

Trong bối cảnh công nghệ phát triển mạnh mẽ hiện nay, việc ứng dụng AWS không chỉ 

giúp doanh nghiệp nâng cao năng lực cạnh tranh mà còn tạo điều kiện thuận lợi cho việc phát 

triển các mô hình kinh doanh hiện đại trên nền tảng điện toán đám mây. 
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KẾT LUẬN 

 

Điện toán đám mây đã trở thành nền tảng quan trọng trong quá trình chuyển đổi số của 

doanh nghiệp và tổ chức trên toàn thế giới. Trong số các nền tảng điện toán đám mây hiện nay, 

Amazon Web Services là hệ sinh thái mạnh mẽ, toàn diện và phổ biến nhất. 

Thông qua việc nghiên cứu các dịch vụ tiêu biểu như Amazon EC2, Amazon S3, 

Amazon RDS, AWS Lambda, Amazon VPC, CloudFront, IAM và DynamoDB, có thể thấy 

AWS đáp ứng hầu hết nhu cầu triển khai hạ tầng công nghệ hiện đại. AWS không chỉ giúp 

doanh nghiệp tối ưu chi phí mà còn tăng khả năng mở rộng, bảo mật và tính linh hoạt. 

Tuy nhiên, AWS cũng tồn tại một số hạn chế như độ phức tạp cao và yêu cầu kỹ năng 

quản trị chuyên môn. Vì vậy, các tổ chức cần có chiến lược triển khai phù hợp để tận dụng tối 

đa lợi ích mà AWS mang lại. 

Trong tương lai, cùng với sự phát triển của trí tuệ nhân tạo, dữ liệu lớn và Internet vạn 

vật, AWS sẽ tiếp tục giữ vai trò quan trọng trong hệ sinh thái công nghệ toàn cầu. 
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TÀI LIỆU THAM KHẢO 

 

1.  AWS Global Infrastructure: https://aws.amazon.com/about-aws/global-infrastructure/ 

2. AWS Regional Services List: https://aws.amazon.com/about-aws/global-

infrastructure/regional-product-services/ 

3. AWS Cloud Products: https://aws.amazon.com/products/ 
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