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Khoa Céng nghé@ théng tin
. Dai hoc M6 - Dja ch4t

‘ B ao dirc Al tao sinh 13 vAn dé ngay cang cip béach dbi véi ngudi dung, doanh nghiép va

co quan quén Iy khi céng nghé nay ngay cang tré nén phd bién va manh mé hon. Méc
du van 13 mét dang tri tué nhan tao méi ndi, Al tao sinh (GenAl) da thu hat dugc khodn
d&u tu khéng 15 do kha ning dang chu ¥ trong viéc tao ra ndi dung gbc gibng con ngudi
duya trén céc tap dit liéu khdng 16 va céng nghé mang no-ron. Kha ning nay dit ra nhiing
c&u hdi day thach thic vé cach cic nha phat trién va ngudi dung Al tao sinh c6 thé tuén
thui céc quy dinh v& quyén riéng tu, bdo mét va s hitu trf tué, khién nhu cAu thiét 14p céc
rao can rd rang va cac nguyén tic dao dic huéng din trd nén tbi quan trong.

Céc doanh nghiép can hiéu o cich st dung Al tao sinh mét cach cé tréch nhiém va
céch lién két cac muc tiéu cta ho dbi véi cong nghé véi cc gia tri chia cong ty dé bao vé
khach hang, di lidu va hoat déng kinh doanh cta ho, va céc nha cung cip cin cé khuén
khd phap 1y va dao dtic dé phét trién va dao tao cc cong cu GenAl dé dam bao ho dang
déng gép vao viéc st dung cong nghé mot cach phu hgp trong tuong lai.

Sauddy nhimg didu ban cAn biét ban khong biét nhu mét phan cla tép di
liéu dao tao ciia mo hinh. Vi dy, mot so
mo hinh thu thép di liéu dao tao tu cac
géc trdi phép hodc chua dugc x4c minh cia
internet, noi théng tin ctia ban c6 thé tdn
tai ma khéng cé sy déng ¥ ctia ban. Théng
thudng hon, nguoi dung céc cong cu chat-
bot nhu ChatGPT sé tao mot tai khodn
mién phi va st dung phién bdn mién phi
ctia céng cu ma khong hiéu day da vé thai
diém va c4ch di liéu cta ho dugc thu thap
va stt dung. Tuy thudc vao loai dit liéu ban
g chon gtii trong céc cng cu nay, diéu nay
Giong n'  cac loai trf tué nhan tao khac, ¢4 thé ddn dén hanh vi trém cip danh tinh,
mo hinh A 10 sinh chi tét khi di liéu dao trém cép thé tin dung va cic hanh vi vi
taociand  dang vakhong thién vi. Dirliu pham c4 nhan khac do di liéu c4 nhéan ctia
dao tao thi 1 vi c6 thé day cic mé hinh Al han bi tiét 16.
abi xu thié. (6n trong véi mot sé nhém nguoi . '
nhét dinh, | hat t4n tuyén truyén hoic tin tdc
gid mao va tao ra hinh anh hoic noéi dung
xtc pham nhim vio cc nhém thiéu sb. Noi
dung khong chinh x4c, it g4y hai tryc tiép
l}o’n nhlfng Yén ﬁé vf‘i.n dfé' c6 thé Eiuy trl céc huéng téi quyén riéng tu, nhung nhiéu
an du van héa I6i thdi thanh sy thét. ngudi dung vin chua biét dén tinh ning
2. Bdo vé quyén riéng tu clia ngudi dung  nay va khong nhén ra ring ChatGPT c6 thé
Cho du ban cé chon st dung céng nghé va thuong sé luu di liéu diu vao cla ban
AI tao sinh hay khéng, vin c6 kha ning dit duéi dang dif liéu dao tao néu ban khéng
liéu cé nhéan cta ban c6 thé bi st dung ma bat tinh nang nay.

Nhitng tt 1 thic vé dao dic rit nhiéu
v6i Al tao sit . xét dén tinh méi mé va tiém
nang dang ¢ ¥ cda dang tri tué nhan tao
nay. Nhing n d& dao dic nay bao gém
cac mbi qu: ngai vé quyén riéng tu, bdo
mat, trach ém gidi trinh, tdc dong moi
truong,... M d6 khé khdn cla tung théch
thiic nay ré4  ndc nhau, nhung xét vé téng
thé, ching . hdi nhidu ngudn lyc dé xu Iy.

1. Ngan ua thién vi trong cac tap dir
liéu

OpenAl gdn ddy da thém mét tinh
nang ChatGPT mdi cho phép ngudi dung
g6i mién phi bat trd chuyén tam thdi ma
khéng luu dit liéu clia ho cho muc dich
dao tao. Mac du day 14 mét budc tién 1én
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' 3. Tang cuong tinh minh bach cta quy trinh dao tao

Céc cong ty nhu OpenAl dang né luc dé lam cho quy
trinh dao tao cia ho minh bach hon, nhung phan 16n
van chua ro loai dir liéu nao dang dugc sur dung, noi thu
thap dir liéu dao tao va cach ching dugc st dung dé dao
tao cac mo hinh Al tao sinh. Tinh minh bach han ché
nay khong chilam day 1én moi lo ngai vé kha nang danh
cap hoac sur dung sai dir liéu ma con khién viéc kiém tra
chat lugng va do chinh xéc cia dau ra ciia mé hinh Al
tao sinh va cac tai liéu tham khao ma chiung dua trén
tra nén kho khan hon

Ngoai viéc cap nhat chinh sach va chia sé ké hoach
phat trién cta minh, mot s6 nha lanh dao Al tao sinh
dang bé sung thém céc tinh nang dé nguoi ding cé
thé kiém tra nguon goc cla thong tin dugce tao ra. Vi
du: Google Gemini cho phép nguai diing nhap vao biéu
tuong dé hién thi nguon néu ho khéng chac chan vé
cach thuc va dia diém théng tin dugc lay. Trong mot
s trudng hop, Gemini sé t6 sang noi dung bang mau
cam néu khong thé chung minh chéic chan ngudn 96c
cua noi dung.

4. Yéu cau cac nha phat trién chiu trach nhiém vé
ndi dung

Trach nhiém rat kho dat duoc véi Al tao ra chinh
xac la do céch thic hoat dong cua cong nghé nay. Vi
Al chay trén cac thuét toédn cho phép cong nghé dua ra
quyét dinh doc 1ap vé mat chic nang, nén cac nha phat
trién va cong ty Al thuong 1ap luan rang ho khong thé
kiém soé4t 3o giac Al hodc céc quyét dinh lidu linh khéc
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ma cong cu Al dua ra theo thuat toan. Cho dén nay, su
thiéu minh bach nay da gitp c4c cong ty Al thoat khdi
trach nhiém vé cac dau ra ndi dung gy khé chiu, vi ho
tuyén bd khong biét vé cach cac mé hinh nay phét trién
theo thoi gian.

5. Ngin chin cac mbi de doa mang dugc hé trg bé&i
Al

Mic du cac cong cu Al tao ra cé thé dugc sir dung dé
h trg cdc nd luc an ninh mang, nhung chiing ciing cé
thé bi bé khéa va/hodc dugc st dung theo nhirng cach
géay nguy hiém cho an ninh. Vi dy, ChatGPT da lta mot
nhan vién TaskRabbit gidi cdu d6 CAPTCHA thay cho
cong cu bang cach "gid vd' 1a mét c4 nhAn mu cAn hé
tro dé nhan dugc su hé trg nay.

Viéc dao tao nadng cao ma cac cong cu nay nhan dugc
dé tao ra noi dung gidng con ngudi gitip chiing c6 kha
nang thao ting con nguoi mot cach thuyét phuc théng
qua c4c cudc tn cong llra dao, thém mét yéu té phi con
ngudi va khéng thé doan trudc vao bbi cdnh an ninh
mang von da bét én. Nhidu cong cu trong sb nay cang
c6 rat it hoac khong c6 co s& ha tang va bién phap bao
vé an ninh mang tich hop. Do d6, trir khi td chic caa
ban danh riéng dé bao vé cic cong cu Al tao ra ma ban
da chon nhu mét phan ctia bé mat tAn céng 16n hon, da
liéu ban st dung trong céc cong cu nay c6 thé d& dang
bi xam pham va bi xAm pham béi ké x4u.

6. Gidm thiéu tic dong ctia Al dén méi trudng

Cac m6 hinh Al tao ra tiéu thy mét lugng 1én nang
luong rat nhanh, ca khi chiing dang duoc dao tao va khi
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ching xU Iy c4c truy vAn cia ngudi diang. C4c céng cu Al
tao ra méi nhAt chua dugc nghién ciu ky lugng vé lugng khf
thai carbon nhu cdc c6ng nghé khic, nhung ngay tu nam
2019, nghién ctu da chi ra réng cdc mé hinh BERT (mét
loai md hinh ngén ngi 16n) c6 lugng khf thai carbon tuong
duong véi lugng khi thai clia mét chuyén bay khid hdi cho
mét ngudi trén may bay. Hay nhé rdng lugng khf thai nay
chi 14 lugng khf thai t mét md hinh trong qué trinh dao tao
trén GPU. Khi c4c m6_hinh nay tiép tuc phét trién vé quy
mé, trudng hop st dung va db tinh vi, tdc dong dén moi
trudng cia ching chéc chén sé ting 1én néu khéng cé c4c
quy dinh chét ché dugc dua ra.

7. Bao vé chéng lai viéc sir dyng sai muc dich Al

Cho du cb ¢ hay khéng, viéc sir dung sai muc dich mét
cobng cu Al tao ra theo cich géy t6n hai dén bdo méit va
quyén riéng tu cda dir liéu hodc géy ra tac hai khéc 1a rat
dé xay ra. Vi du: mét nhan vién trong co s& chdm séc sic
khée cé thé vo tinh tiét 16 théng tin quan trong vé& bénh
nhén hodc théng tin thanh todn cho mét céng cu Al tao ra
theo cach g4y t6n hai dén di liéu d6 va cho phép d liéu dé
bi d4nh cip.

Trong nhiing trudng hgp khéc, ft c6 ¥ nghia tét dep hon,
Al tao sinh c6 thé dugc sir dung dé tao ra Al deepfake hoic
video, hinh &nh, clip &m thanh va vin ban tréng giéng that
dugc gan nham cho ai d6 dé khién ho tréng té hodc phat tan
théng tin sai léch. Trong nhiing truéng hop nay va nhiéu
trudng hogp khéc, Al tao sinh 13 trg If dic lyc trong tinh
hinh hén loan, méc du nhiéu céng ty Al dang nd lyc gidm
thiéu kha nang tao ndi dung cé hai va hanh vi sai tréi cla
ngudi dung.

8. Bdo vé Quyén s& hiru tri tué

Dic biét 1a phan dbi cac céng cu tao hinh dnh va video
Al mét s6 nghé si va nha sang tao da dua ra khiéu nai va
vy kién néu rang cac céng ty Al dang sir dung tdc phdm
nghé thuét gbc va IP ctia ho ma khéng dugc phép. Stability
Al, Midjourney va DeviantArt 12 ba trong sé nhiing céng
ty Al khét tiéng nhét vé vAn dé nay, véi viéc ngudi ding
cing nhau kién ho vi d3o tao mé hinh hinh &nh ctia ho bang
hinh anh c6 ban quy&n ma khéng cé su ddng . Hiu hét c4c
truéng hgp nay va cac trudng hop tuong tu vin dang dugc
giai quyét theo hé théng phép 1y, vi vay khéng ré két qua sé
nhu thé ndo va né sé tac dong nhu thé nao dén cic truéng
hgp IP trong tuong lai.

9.Hiéu vé tac aong ctia Al déi véi viéc 1am

Khi c4c trudng hgp st dung Al tao ra trd nén hoan thién
hon va c6 kha nang xu 1y cdc nhiém vy tai noi 1am viéc, thi
néi lo s¢ ngay cang ting rang trf tué nhan tao sé thay thé
phén 16n luc lugng lao déng. Thyc sy khéng c6 bAt ky bién
phép bdo vé nao danh cho ngudi lao ddng truéc bot Al, ft
nhAt 14 tai thoi diém ndy, vi vay khi céng nghé nay tién trién,
moi ngudi sé cAn ning cao k§ ning hoic chuyén sang mét
nganh khéc dé duy tri kha ning canh tranh. R4t cé thé mot
sé loai vai trd séng tao, van phong va ki thuat sé bj Al tao
ra thay thé hodc ddo ngugc mét phan trong nhimg nim téi.

Patience

* Romans $3-5. This passage connects suffering with perseverance and hope. =
¢ James 12-4 This verse encourages us 1o count i all joy when we face triols. '+
Kindness

* Eghesians 4:32. We are called 10 be kind and compassionate 10 one ancther. ~
¢ Matthew 7:12. The Golden Pule emphasizes treating others with kindness. '~

Goodness

* Psaim 34.8. This verse encourages us 1 taste and see that the Lord is good. =
.

Google Search found similer content. ke this:
Or perhaps you despise his great kindness, 1kerance, and potionce. Swely
you Wow that God @ kind. because he & ying 0 lead you 10 repent.
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Faithfuiness

o 1 Corinthians 42 We are stewards of God s mysteries.
o Hebrews 11'1-6: This passage defines faith and gives examples of faithful people.
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Comen may Sy maccs ste mha, Fchaing sbovt FecsRe. 40 Gubie-chech 1 rewonen. Tl ey h G Aoy
Ngui ding c6 thé nhéip vao biéu lmmg Google trén thanh
vdn bdn chinh dé bupc Gemini tiét I ngudn tin.

10. Giai quyét nhu ciu vé nhiéu quy dinh hon

Mot sé quy dinh co ban vé Al da tdn tai, nhung
it quy dinh nao d& cap dén su phuc tap va sic thai
ctia Al tao ra so véi Al truyén théng va hoc may.
Hon nira, rat it luat va quy dinh qubc gia hodc quéc
té thuc sy dugc thong qua thanh luét, véi Pao luat
Al ctia EU 12 ngoai 1& d4ng chi ¥ nhéAt. PhAn 16n, chi
c6 cac bién phép thuc hanh tét nhét va chinh séch
st dung dugc khuyén nghi, diéu nay vAn tao didu
kién cho c4c t&p doan c6ng nghé va Al ft nhidu 1am
theo ¥ mubn cia ho véi cdng nghé va di liéu cda
ngudi dung.

. Tai sao Pao dic Al tao sinh lai quan
trong?

Viéc phét trién mot khudn khd dao dic cho Al
tao sinh 1a rit quan trong déi véi mét céng nghé
d manh dé sao chép san lugng cia con ngudi theo
nhidu céch vi viéc st dung sai tidm ning ctia né
mot cch vo tinh 14 qué dé dang. Viéc st dung sai
nhu vay c6 thé tao ra c4c vin da 16n, bao gdm ca
trach nhiém phép ly. Viéc phét trién cac huéng din
dé gidm sat va quan 1y Al tao sinh 1a cAn thiét dé
gitp t8 chiic cta ban thuc hién nhimg didu sau:

* Bdo vé khéch hang va di liéu c4 nhéin ctia ho

* Bao vé dit liéu doc quyén ctia cong ty

* Bao vé ngudi sang tao va quyén s& hiru ciing
nhu quyén cta ho déi véi téc phdm ctia ho

e Ngan chin sy lan truyén clia nhimg thanh
kién va théng tin sai léch nguy hiém

* B4 sung cho c4c khuén khé an ninh mang hién
c6 va cac bién phép thyc hanh tét nhét

e Phi hop véi c4c quy dinh v& tuén tha di liéu
va Al ctia chinh pht méi ndi
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