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LỜI MỞ ĐẦU 
 

Trong thời đại kỹ thuật số hiện nay, bảo mật thông tin trở thành một trong những vấn 

đề quan trọng và cấp thiết nhất. Các hệ thống mã hóa hiện đại giúp bảo vệ dữ liệu 

khỏi các cuộc tấn công, đảm bảo tính toàn vẹn ,bí mật và xác thực trong quá trình 

truyền tải thông tin.  

Trong số các thuật toán mã hóa khóa công khai, chữ ký Rabin là một trong những 

phương pháp đáng chú ý, được đề xuất bởi Michael Rabin vào năm 1979. Thuật toán 

này dựa trên bài toán khai căn bậc hai theo modulo số nguyên lớn,tương đương với 

độ khó của việc phân tích thừa số– một bài toán khó trong lý thuyết số học và mật 

mã học. 

Báo cáo này sẽ giới thiệu về chữ ký Rabin, bao gồm nguyên lý hoạt động, cơ chế ký 

và xác minh , cùng các đặc điểm nổi bật. Bên cạnh phần lý thuyết, báo cáo cũng sẽ 

trình bày một ứng dụng thực tế của hệ mật mã Rabin thông qua việc triển khai mã 

nguồn bằng ngôn ngữ lập trình Python. Việc lập trình thuật toán này không chỉ giúp 

hiểu rõ hơn về cơ chế hoạt động mà còn cung cấp một cái nhìn thực tiễn về cách ứng 

dụng nó trong bảo mật thông tin. 

Mục tiêu của báo cáo là cung cấp một cách tiếp cận toàn diện về chữ ký Rabin, giúp 

người đọc nắm rõ nguyên lý toán học đằng sau thuật toán, đồng thời hiểu được cách 

triển khai và ứng dụng nó trong thực tế. 
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CHƯƠNG 1: TỔNG QUAN VỀ AN TOÀN BẢO MẬT 

THÔNG TIN 
 

1. Giới thiệu hệ thống bảo mật an toàn thông tin 

1.1. Tổng quát 

An toàn bảo mật thông tin là việc bảo vệ thông tin khỏi các mối đe dọa tiềm tàng, 

bảo vệ các tài sản kỹ thuật số khỏi bị truy cập trái phép, thay đổi, hoặc phá hủy. 

Trong môi trường số ngày nay, việc bảo vệ thông tin trở nên quan trọng hơn bao giờ 

hết. Các hệ thống bảo mật thông tin bao gồm các biện pháp để đảm bảo rằng thông 

tin được bảo vệ dưới ba yếu tố chính: 

Bảo mật (Confidentiality): Đảm bảo rằng thông tin chỉ được truy cập bởi những 

người có quyền truy cập hợp pháp. 

Toàn vẹn (Integrity): Đảm bảo rằng thông tin không bị thay đổi một cách trái phép 

trong quá trình lưu trữ hoặc truyền tải. 

Sẵn sàng (Availability): Đảm bảo rằng thông tin luôn có sẵn và có thể truy cập khi 

cần thiết. 

1.2. Tầm quan trọng của an toàn bảo mật thông tin 

Môi trường hiện đại, với sự phát triển nhanh chóng của công nghệ thông tin và truyền 

thông, đồng thời lại chứng kiến sự gia tăng của các cuộc tấn công mạng, đã tạo ra 

nhu cầu lớn đối với các hệ thống bảo mật thông tin mạnh mẽ. An toàn bảo mật thông 

tin không chỉ bao gồm các phương thức bảo vệ dữ liệu trong quá trình lưu trữ hay 

truyền tải mà còn phải đảm bảo rằng thông tin được xử lý một cách toàn vẹn, không 

bị thay đổi trái phép. 

Các lĩnh vực chính của bảo mật thông tin bao gồm: 

Mã hóa (Encryption): Biến đổi dữ liệu thành một dạng không thể đọc được mà không 

có khóa giải mã. 

Xác thực (Authentication): Đảm bảo rằng người hoặc hệ thống truy cập là hợp lệ. 

Kiểm soát truy cập (Access Control): Đảm bảo chỉ những người có quyền mới có thể 

truy cập vào các tài nguyên hệ thống. 

Chữ ký số (Digital Signatures): Xác nhận tính toàn vẹn của dữ liệu và người gửi 

thông qua các thuật toán mã hóa: 
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Xác minh: 

− Người gửi 

− Tính toàn vẹn dữ liệu 

− Chống chối bỏ trách nhiệm 

Trong đó, chữ ký số Rabin là một thuật toán chữ ký quan trọng trong mật mã khóa 

công khai, có độ an toàn cao nhờ dựa vào bài toán phân tích số nguyên lớn. 

Các thành phần trên kết hợp giúp xây dựng hệ thống bảo mật toàn diện, bảo vệ dữ 

liệu trước các mối đe dọa không ngừng phát triển. 

1.3. Lý thuyết   

1.3.1. Mã hóa thông tin  

- Mã hóa thông tin là quá trình chuyển đổi dữ liệu từ dạng dễ đọc thành dạng mã hóa 

nhằm bảo vệ thông tin khỏi truy cập trái phép. 

- Mục tiêu chính của mã hóa là đảm bảo rằng chỉ những người có khóa giải mã phù 

hợp mới có thể đọc được nội dung gốc. 

- Có hai loại mã hóa chính: 

+ Mã hóa đối xứng: Sử dụng một khóa duy nhất cho cả quá trình mã hóa và giải mã. 

Ví dụ: AES, DES. 

+ Mã hóa bất đối xứng: Sử dụng cặp khóa gồm khóa công khai (public key) để mã 

hóa và khóa bí mật (private key) để giải mã. Ví dụ: RSA, Rabin Cryptosystem. 

1.3.2. Chữ ký số 

- Chữ ký số là một kỹ thuật mật mã cho phép xác nhận người gửi và đảm bảo nội 

dung không bị thay đổi 

- Nó hoạt động dựa trên cặp khóa công khai – bí mật . Người gửi dùng khóa bí mật 

để ký , người nhận dùng khóa công khai để xác minh 

- 3 tính chất cơ bản của chữ ký số: 

− Xác thực(Authentication):đảm bảo chữ ký thuộc về đúng người gửi 

− Toàn vẹn (Integrity) : đảm bảo dữ liệu không bị thay đổi 

− Không chối bỏ(Non-repudiation):Người gửi không thể phủ nhận việc đã ký 

1.3.3. Xác thực và quản lý danh tính  
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- Xác thực (Authentication):xác minh danh tính người dùng hoặc thiết bị trước khi 

cấp quyền truy cập 

- Quản lý danh tính (Identity Management):Quản lý thông tin đăng nhập và phân 

quyền người dùng trong hệ thống bảo mật. 

1.3.4. Bảo vệ dữ liệu trong quá trình truyền tải 

- Khi dữ liệu được gửi qua mạng, nó có thể bị tấn công hoặc đánh cắp. 

- Giải pháp bảo vệ: Áp dụng chữ ký số (Digital Signature) để đảm bảo tính toàn vẹn 

của dữ liệu. Chữ ký Rabin cũng có thể được sử dụng trong chữ ký số để xác minh 

nguồn gốc và chống giả mạo thông tin. 

1.3.5. Giám sát và phản ứng 

- Theo dõi hệ thống phát hiện dấu hiệu tấn công bất thường 

- Xử lý và cô lập mối đe dọa nhằm giảm thiệt hại 

1.3.6. Bảo mật mạng và cơ sở hạ tầng 

- Bảo mật mạng bao gồm việc cấu hình và quản lý tường lửa, phát hiện xâm nhập và 

bảo vệ khỏi các cuộc tấn công mạng từ bên ngoài. 

- Bảo mật cơ sở hạ tầng bao gồm việc bảo vệ các máy chủ, cơ sở dữ liệu và hệ thống 

lưu trữ thông tin quan trọng.  

Hệ thống bảo mật an toàn thông tin là một hệ thống phức tạp bao gồm nhiều thành 

phần và phương pháp để đảm bảo tính bảo mật và toàn vẹn của thông tin. Sự kết hợp 

của các biện pháp bảo mật này là cần thiết để đối phó với các mối đe dọa mạng ngày 

càng phức tạp và đa dạng. 

Hệ thống bảo mật thông tin là tập hợp nhiều biện pháp phối hợp chặt chẽ để bảo vệ 

dữ liệu toàn diện.Trong đố,chữ ký rabin là giải pháp đảm bảo tính xác thực và toàn 

vẹn dữ liệu , rất quan trọng trong việc giao dịch số , chữ ký điện tử,... 

2. Chuyên đề 

2.1. Ví dụ 

Chúng ta có thể mô phỏng quy trình ký và kiểm tra chữ ký Rabin như sau: 

Giả sử Bob muốn gửi một thông điệp M cho Alice và đính kèm chữ ký số để Alice 

có thể xác minh đây đúng là do Bob gửi 
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- Khóa công khai: Alice chọn hai số nguyên tố lớn p và q, sau đó tính N= p x q. Bob 

công khai N . 

- Khóa bí mật: Các số nguyên p và q được giữ kín bởi Bob.  

Khi Bob muốn gửi thông điệp M cho Alice, anh thực hiện các bước sau:  

− Mã hóa: Bob tính giá trị  𝑆 =  𝑀2  mod N 

− Bob gửi cặp (M,S) cho Alice 

Sau đó Alice Kiểm tra chữ ký 

𝑀2 =  𝑀2 

2. Giải mã: Khi nhận được C, Alice sử dụng khóa bí mật (các số p và q) để tìm các 

căn bậc hai của C modul N. Do tính chất của phép bình phương modul N, quá trình 

giải mã có thể cho ra tới bốn kết quả. Alice sẽ áp dụng các quy tắc để chọn ra giá trị 

M như ban đầu.  

2.2 Nghiên cứu 

Để đảm bảo tính bảo mật của hệ mật mã Rabin, cần tiến hành nghiên cứu và phân 

tích các vấn đề sau:  

- Tính an toàn của hệ mật mã: Nghiên cứu đánh giá mức độ bảo mật của hệ mật mã 

Rabin dựa trên bài toán khai căn bậc hai modul N. Điều này bao gồm việc phân tích 

các điều kiện cần thiết để lựa chọn các số nguyên tố p và q phù hợp, cũng như việc 

áp dụng các kỹ thuật padding nhằm đảm bảo rằng quá trình giải mã có thể duy  nhất 

xác định được thông điệp ban đầu.  

- Xác định nguyên tắc của tấn công: Phân tích các phương pháp tấn công tiềm ẩn vào 

hệ mật mã Rabin, chẳng hạn như tấn công brute force và các dạng tấn công dựa trên 

cấu trúc số N. Nghiên cứu này nhằm hiểu rõ các điểm yếu có thể bị khai thác và từ 

đó đề xuất các biện pháp phòng ngừa hiệu quả.  

- Phát triển phương pháp bảo mật: Đề xuất và phát triển các giải pháp nhằm cải thiện 

tính bảo mật của hệ mật mã Rabin. Điều này bao gồm việc tối ưu hóa quy trình giải 

mã bằng Python, cải tiến kỹ thuật padding và thêm các cơ chế nhận dạng thông minh 

để đảm bảo rằng thông điệp ban đầu được giải mã chính xác dù có bốn kết quả khả 

dĩ từ phép tính căn bậc hai modul N. 
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CHƯƠNG 2: THUẬT TOÁN RABIN 
 

1. Lý do và mục đích chọn thuật toán  

1.1. Lý do 

Thuật toán chữ ký Rabin được lựa chọn để nghiên cứu và triển khai nhờ vào vị thế 

đặc biệt của nó trong lĩnh vực mật mã học, đặc biệt là trong nhóm các lược đồ chữ 

ký công khai. Tính an toàn của chữ ký Rabin được xây dựng dựa trên bài toán phân 

tích số nguyên lớn thành các thừa số nguyên tố — một trong những bài toán khó nhất 

trong lý thuyết số học hiện đại. Bài toán này yêu cầu phân tích một số nguyên lớn 

(thường có kích thước từ 1024 bit trở lên) thành tích của hai số nguyên tố; đây là 

nhiệm vụ tính toán phức tạp vượt xa khả năng của các máy tính cổ điển khi số có 

kích thước đủ lớn. Sự khó khăn này mang lại cho chữ ký Rabin một mức độ bảo mật 

lý thuyết cao, khiến nó trở thành một lựa chọn hấp dẫn trong bối cảnh nhu cầu bảo 

vệ tính toàn vẹn và xác thực thông tin nhạy cảm ngày càng tăng (giao dịch tài chính 

trực tuyến, bảo mật dữ liệu y tế, hợp đồng điện tử…). 

So với các lược đồ chữ ký khác như RSA, chữ ký Rabin có một số ưu điểm lý thuyết 

đáng chú ý. Đầu tiên, tính bảo mật của nó đã được chứng minh tương đương trực 

tiếp với bài toán phân tích thừa số: phá lược đồ chữ ký Rabin (ví dụ, tạo chữ ký giả) 

tương đương với việc phân tích NNN thành ppp và qqq. Đây là một dạng chứng minh 

an toàn mang tính toán học mạnh mẽ hơn so với RSA, nơi mối quan hệ giữa việc phá 

RSA và phân tích thừa số không hoàn toàn là một tương đương chặt chẽ trong mọi 

biến thể. Thứ hai, cơ chế toán học của chữ ký Rabin, dựa trên phép bình phương 

modulo và việc tính căn bậc hai modulo, đơn giản hơn về mặt khái niệm so với các 

phép lũy thừa phức tạp trong một số biến thể khác, giúp dễ dàng phân tích và làm 

sáng tỏ bản chất lược đồ. Ngoài ra, đặc điểm rằng phép lấy căn bậc hai modulo NNN 

có thể sinh ra tới bốn nghiệm vừa tăng độ khó cho kẻ tấn công (vì có nhiều nghiệm 

khả dĩ) vừa đặt ra thách thức thực tiễn cho triển khai (phải dùng padding/tag để chọn 

nghiệm đúng), tạo nhiều hướng nghiên cứu thú vị. 

Chữ ký Rabin cũng được lựa chọn vì tính linh hoạt trong các ứng dụng học thuật và 

nghiên cứu. Sự đơn giản tương đối của nó làm cho Rabin trở thành công cụ lý tưởng 

để giảng dạy các khái niệm nền tảng của mật mã học: cặp khóa công khai/bí mật, 

phép tính modulo, Định lý Dư Trung Hoa (CRT), và các bài toán khó trong lý thuyết 

số. Đồng thời, nghiên cứu chữ ký Rabin mở ra cơ hội để khám phá các vấn đề thực 

tiễn như hiệu suất tính toán, quản lý nghiệm đa dạng, các kỹ thuật đệm/padding và 
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hash-to-square — từ đó đóng góp vào sự phát triển của các hệ thống chữ ký số và 

bảo mật trong tương lai. 

 1.2. Mục đích 

Mục đích chính của việc chọn chữ ký Rabin là nghiên cứu sâu về cách một lược đồ 

chữ ký công khai được xây dựng dựa trên các bài toán khó trong toán học, nhằm làm 

sáng tỏ các nguyên lý cốt lõi của mật mã học hiện đại. Việc này giúp người nghiên 

cứu nắm vững những khái niệm như cặp khóa công khai/bí mật, tính bất đối xứng, 

các phép tính modulo, cũng như cơ sở an toàn dựa trên bài toán phân tích thừa số. 

Cụ thể, mục tiêu bao gồm: 

Phân tích cấu trúc toán học của lược đồ chữ ký Rabin (sinh khóa, ký, xác minh) và 

minh họa quá trình lấy căn bậc hai modulo bằng các phương pháp thực tế (công thức 

khi p,q≡3(mod4)p,q\equiv3\pmod4p,q≡3(mod4), thuật toán Tonelli–Shanks, CRT). 

Đánh giá hiệu quả và hạn chế của Rabin so với các lược đồ chữ ký khác (RSA, 

ECDSA), đặc biệt về tính an toàn lý thuyết, chi phí ký/xác minh, và vấn đề nghiệm 

nhiều. 

Nghiên cứu các kỹ thuật thực dụng để xử lý vấn đề đa nghiệm (padding, tag, hash-

to-square, thêm nonce) và phòng chống các tấn công như chosen-message. 

Đề xuất và kiểm nghiệm các phương pháp tối ưu hoá triển khai (tối ưu CRT, chống 

side-channel), từ đó chuẩn bị cơ sở cho các ứng dụng thực tế như chữ ký số trong hệ 

thống xác thực, blockchain hoặc mã hóa lai. 

Một mục tiêu quan trọng khác là phát triển kỹ năng lý thuyết số và lập trình bảo mật 

thông qua triển khai thuật toán (ví dụ: mô phỏng bằng Python) để kiểm tra hiệu năng, 

tính đúng đắn và các biện pháp bảo vệ. 

2. Tổng quát về thuật toán chữ ký Rabin 

2.1. Giới thiệu 

Chữ ký Rabin là một lược đồ chữ ký công khai do Michael O. Rabin đề xuất vào 

năm 1979. Thay vì dùng để mã hóa dữ liệu như hệ mã hóa Rabin hay RSA, phiên 

bản chữ ký được thiết kế dành cho xác thực và toàn vẹn thông điệp: người ký (sở 

hữu khóa bí mật) tạo chữ ký sao cho bình phương của chữ ký (modulo N) khớp với 

một giá trị băm của thông điệp; người kiểm tra chỉ cần dùng khóa công khai N để 

xác minh điều này. Tính bảo mật của lược đồ được xây trên bài toán phân tích thừa 

số: việc giả mạo chữ ký tương đương với việc phân tích N thành p,q. 
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So với các lược đồ khóa đối xứng như DES/AES (dùng một khóa chung), chữ ký 

Rabin thuộc nhóm khóa bất đối xứng: cặp khóa công khai/bí mật cho phép xác minh 

công khai mà không tiết lộ khả năng ký. So với RSA, điểm nổi bật của Rabin là mối 

liên hệ trực tiếp và chặt chẽ hơn tới bài toán phân tích thừa số (security reduction to 

factoring), nhưng Rabin gặp thực tế vấn đề đa nghiệm trong bước rút căn modulo, 

yêu cầu thêm cơ chế padding/tag. 

2.2. Cách hoạt động của thuật toán Rabin 

Chữ ký Rabin sử dụng ba qui trình chính: tạo khóa, ký, và xác minh — kèm các thao 

tác toán học như tính căn bậc hai modulo và kết hợp nghiệm bằng CRT. 

Tạo khóa 

Chọn hai số nguyên tố lớn ppp và qqq. Thông thường người ta chọn p≡q≡3(mod4) 

để đơn giản hóa công thức lấy căn bậc hai 𝑎^((𝑝 + 1)/4) (khi đó một căn có thể lấy 

bằng nếu a là quadratic residue). 

Tính N=p⋅q 

Khóa công khai: N. 

Khóa bí mật: (p,q) 

Trong thực tế, p,q có kích thước lớn (tổng độ dài N thường ≥ 2048 bit tùy yêu cầu 

bảo mật). 

Ký: Mục tiêu: tìm sss sao cho s^2 ≡ x (mod N), với x là giá trị băm/đệm của thông 

điệp m. 

Các bước thực dụng: 

Tạo giá trị băm/padding: x = H(m || padding) đảm bảo 0 ≤ x < N. Padding có thể 

chứa tag/nonce để phân biệt nghiệm. 

Kiểm tra x là quadratic residue modulo p và q. Nếu không, thay padding/nonce và 

thử lại (hash-to-square). 

Dùng khóa bí mật để tìm nghiệm r_p : t2 ≡ x (mod p) và nghiệm rq của t2 ≡ x (mod 

q). Mỗi phương trình có hai nghiệm → tổng cộng 4 nghiệm khả dĩ trên modulo N. 

Kết hợp các cặp nghiệm bằng Định lý Dư Trung Hoa (CRT) để có 4 nghiệm s1,…,s4. 
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Chọn nghiệm phù hợp theo quy tắc padding/tag (ví dụ chọn nghiệm có log2(4) = 2 

bit thấp khớp tag) và xuất sslàm chữ ký. 

Xác minh 

Người kiểm tra: 

Tính  x = H(m || padding) theo cùng quy ước. 

Kiểm tra: s2≡ x (mod N) 

Nếu dùng tag → kiểm tra thêm điều kiện phân biệt (ví dụ s (mod 4) = tag). 

Nếu tất cả đúng → chấp nhận chữ ký; ngược lại → từ chối. 

2.3. Đặc điểm nổi bật 

Đa nghiệm khi giải căn: Với N=p.q lẻ không chia hết 2, phương trình s2 ≡ x (mod 

N) có thể có đến 4 nghiệm. Điều này buộc phải dùng padding/tag để chọn nghiệm 

đúng. 

Bảo mật tương đương với phân tích thừa số: Phá lược đồ chữ ký Rabin tương đương 

với phân tích N, nên có cơ sở chứng minh an toàn chặt chẽ hơn cho một số khía cạnh 

so với RSA. 

Xác minh nhanh: Kiểm tra chỉ là một phép bình phương modulo N, nhẹ hơn so với 

nâng lũy thừa lớn như trong RSA — lợi cho hệ thống cần xác minh nhanh, tần suất 

cao. 

Hạn chế triển khai thực tế: Vấn đề chọn nghiệm duy nhất và chống chosen-message 

attacks yêu cầu padding/phương pháp hash-to-square phức tạp hơn. Ngoài ra, việc 

ký (tính căn mỗi modulo và CRT) nặng hơn một chút so với một số lược đồ khác. 

2.4. Phương pháp tấn công 

Những phương pháp tấn công chính gồm: 

Phân tích thừa số N: Con đường trực tiếp nhất để phá lược đồ là tìm p,q từ N. Các 

thuật toán như Quadratic Sieve (QS) phù hợp với N kích thước vừa phải; General 

Number Field Sieve (GNFS) là thuật toán mạnh nhất hiện nay trên máy cổ điển cho 

N rất lớn. Nếu p,q bị dò được, kẻ tấn công có thể tính mọi căn và ký/gỉa mạo chữ ký. 

Tấn công dựa trên padding (chosen-message): Nếu padding hoặc phương pháp hash-

to-square thiết kế kém, kẻ tấn công có thể thực hiện chosen-message attack để thu 
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thập thông tin về mối quan hệ giữa giá trị băm và nghiệm, từ đó dựng chữ ký hợp lệ 

cho thông điệp khác hoặc suy ra khóa. 

Tấn công dựa trên đa nghiệm: Nếu lược đồ không cung cấp cơ chế phân biệt nghiệm, 

kẻ tấn công có thể tận dụng nghiệm sai để gây xung đột hoặc dựng chuỗi kiện toàn. 

Tấn công side-channel: Rò rỉ thông tin trong quá trình tính căn modulo hay CRT 

(thời gian, điện năng, rò rỉ bộ nhớ) có thể tiết lộ thông tin về p,q. 

Ngoài ra, máy tính lượng tử (với thuật toán Shor) sẽ phá vỡ bài toán phân tích thừa 

số trong thời gian đa thức — khi máy tính lượng tử mạnh xuất hiện, Rabin (như RSA) 

không còn an toàn. 

2.5. Độ phức tạp 

Sinh khóa: Tốn công cho việc sinh và kiểm tra primality của p, q; thực hiện một lần. 

Ký: Chi phí gồm tính nghiệm modulo p và q (có thể dùng công thức nhanh khi  

p, q ≡ 3 (mod 4) hoặc thuật toán Tonelli–Shanks) và kết hợp bằng CRT — chi phí 

chấp nhận được đối với khóa lớn. 

Xác minh: Rất nhẹ — một phép bình phương modulo N. 

Tấn công phân tích thừa số: Thời gian chạy tăng rất nhanh theo kích thước N; GNFS 

là thuật toán tốt nhất trên máy cổ điển. Khi Nbđủ lớn (2048 bit trở lên), phân tích 

thừa số thực tế là bất khả thi với công nghệ hiện tại. Tuy nhiên, Shor trên máy lượng 

tử có thể làm điều này trong thời gian đa thức, là rủi ro cho tương lai. 

Gợi ý kích thước khóa: Để đảm bảo an toàn trên máy cổ điển, khuyến nghị N tối 

thiểu 2048 bit; với mức rủi ro cao hơn hoặc bảo mật lâu dài, nên dùng 3072–4096 

bit hoặc chuyển sang thuật toán hậu-lượng tử nếu cần chống lượng tử. 

2.6 Ví dụ chữ ký rabin 

Chọn khóa :𝑝 = 7 , 𝑞 = 11 → 𝑛 = 𝑝.𝑞 = 77  

Thông điệp: 𝑚 = 20  

Ký:  

Tìm 𝑠 s sao cho 𝑠2≡ 𝑚 ( mod 77 ) 

Ta có 62 = 36 ≢ 20, 142 = 196 ≡ 196 − 154 = 42 ≠ 20 

132 = 169 ≡ 169 − 154 = 15 
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thử tiếp: 272 = 729 ≡ 729 − 693 = 36 

thử: 182 = 324 ≡ 324 − 308 = 16  

Ta phải chỉnh thông điệp bằng hàm băm 𝐻. Giả sử 𝐻 ( 𝑚 ) = 36 H(m)=36, thì ta lấy 

chữ ký: 𝑠 = 6  

Kiểm tra: 62 = 36 ≡ 𝐻 ( 𝑚 ) ⇒ hợp lệ  

 Ví dụ 2: 

Khóa: 𝑝 = 13 , 𝑞 = 17 ⇒ 𝑛 = 221 

Thông điệp: m=19 

 Hàm băm giả sử: 𝐻 ( 𝑚 ) = 81  

Ký: 𝑠2 = 81 ⇒ 𝑠 = ± 9 

Chữ ký có thể là: 𝑠 = 9 

Kiểm tra: 92 = 81 = 𝐻 ( 𝑚 ) ⇒ hợp lệ 

 Ví dụ 3 

 Khóa: 𝑝 = 11 , 𝑞 = 23 ⇒ 𝑛 = 253 

Thông điệp: 𝑚 = 45  

Hàm băm giả sử: 𝐻 ( 𝑚 ) = 100 

Ký: Giải 𝑠2 ≡ 100 ( mod 253 )  

Vì 102 = 100 

Chữ ký: 𝑠 = 10 (hoặc −10) 

 Kiểm tra: 102 = 100 = 𝐻 ( 𝑚 ) ⇒ hợp lệ  

Ví dụ 4  

Khóa: 𝑝 = 19 , 𝑞 = 23 ⇒ 𝑛 = 437  

Thông điệp: 𝑚 = 51  

Hàm băm giả sử: 𝐻 ( 𝑚 ) = 144  

Ký: 𝑠2 ≡ 144 ⇒ 𝑠 = ± 12  
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Chữ ký: 𝑠 = 12  

Kiểm tra: 122 = 144 = 𝐻 ( 𝑚 ) ⇒ hợp lệ  

Trong Rabin Signature phải dùng hàm băm H để chắc chắn rằng giá trị cần giải 

phương trình 𝑠2 ≡H(m) mod, n là phần dư bậc hai.  

Mỗi chữ ký thường có 4 nghiệm, người ký phải chọn đúng nghiệm theo quy tắc. 

 

2.7. Biện pháp bảo vệ 

Để triển khai chữ ký Rabin an toàn, cần áp dụng các biện pháp sau: 

Sử dụng khóa đủ lớn: Chọn p,q sao cho N có độ dài phù hợp với mục tiêu bảo mật 

(≥2048 bit là ngưỡng phổ biến cho bảo mật hiện đại). 

Padding và hash-to-square: Không ký trực tiếp H(m) mà dùng cơ chế 

padding/tag/nonce để đảm bảo x có thể là quadratic residue và đồng thời chứa bit 

phân biệt để chọn nghiệm duy nhất. Kỹ thuật hash-and-sign với thử nhiều nonce 

(hash-to-square) hoặc thêm tag là phương pháp thực dụng. 

Chọn primes mạnh: Tránh primes có cấu trúc dễ khai thác (ví dụ tránh primes khiến 

Pollard’s p−1 hiệu quả). 

Chống side-channel: Bảo vệ việc thực hiện toán học (CRT, tính căn) khỏi rò rỉ thời 

gian/điện năng/bộ nhớ. 

Kiểm toán & test: Thực hiện kiểm thử, kiểm toán mã nguồn và đánh giá an ninh (đặc 

biệt khả năng chosen-message) để đảm bảo không có sơ hở thực thi. 

Lưu ý lượng tử: Nếu môi trường yêu cầu bảo mật trước máy lượng tử, không dùng 

Rabin; thay bằng lược đồ hậu-lượng tử. 

2.8. Ứng dụng thực tế 

Mặc dù chữ ký Rabin ít phổ biến hơn RSA hay ECDSA trên thị trường do vấn đề đa 

nghiệm và quy chuẩn tiêu chuẩn hoá, nó vẫn có một số ứng dụng và vai trò quan 

trọng: 

Chữ ký số: Khi vấn đề lựa chọn nghiệm được xử lý bằng padding/tag an toàn, Rabin 

có thể dùng cho chữ ký số trong các hệ yêu cầu xác minh nhanh (vì xác minh chỉ là 

một phép bình phương modulo). 



16 

  

Hệ thống học thuật và đào tạo: Rabin là ví dụ điển hình cho bài giảng về mối liên hệ 

giữa bài toán số học và an toàn mật mã; thích hợp để minh hoạ CRT, căn modulo, và 

security reductions. 

Mã hóa lai / trao đổi khóa: Rabin có thể được ứng dụng trong cấu trúc lai nơi Rabin 

ký/mã hóa khóa phiên (kết hợp với AES để mã hóa dữ liệu lớn), tận dụng lợi thế xác 

minh nhanh. 

Ứng dụng chuyên biệt: Trong một số hệ thống nội bộ hoặc ứng dụng có thể kiểm 

soát tốt phần padding/tag (ví dụ hệ thống nhúng, thiết bị kiểm tra nhanh) Rabin có 

thể là lựa chọn hợp lý. 
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CHƯƠNG 3: PHÂN TÍCH VÀ THIẾT KẾ HỆ THỐNG BỎ 

PHIẾU ĐIỆN TỬ SỬ DỤNG MẬT MÃ RABIN 
 

3.1. Giới thiệu Bài toán 

Trong kỷ nguyên số hóa, hệ thống bỏ phiếu điện tử (E-voting) đang dần thay thế các 

phương thức bỏ phiếu truyền thống nhờ ưu điểm về tốc độ, sự tiện lợi và khả năng 

tiết kiệm chi phí. Tuy nhiên, thách thức lớn nhất ngăn cản sự phổ biến rộng rãi của 

E-voting chính là vấn đề an toàn và bảo mật thông tin. Một hệ thống bỏ phiếu đáng 

tin cậy phải đảm bảo được hai yếu tố cốt lõi: 

1. Tính bí mật (Confidentiality): Không ai (trừ người có thẩm quyền kiểm 

phiếu) biết được nội dung lá phiếu của cử tri. 

2. Tính xác thực và toàn vẹn (Authentication & Integrity): Phải xác minh 

được lá phiếu đến từ một cử tri hợp lệ và nội dung phiếu không bị chỉnh sửa 

trong quá trình truyền tải. 

Để giải quyết bài toán này, việc áp dụng các hệ mật mã khóa công khai (Asymmetric 

Cryptography) là phương án tối ưu. Trong báo cáo này, chúng tôi đề xuất sử dụng 

Hệ mật mã Rabin – một thuật toán có độ an toàn dựa trên độ khó của bài toán phân 

tích thừa số nguyên tố (tương đương với RSA) nhưng có ưu điểm vượt trội về tốc độ 

mã hóa. 

3.2. Tổng quan về kiến trúc hệ thống 

Hệ thống được xây dựng dựa trên mô hình Client-Server phi tập trung (Decentralized 

workflow) thông qua trao đổi tệp tin (File-based communication). Mô hình này bao 

gồm hai thực thể chính: 

1. Thực thể Cử tri (Voter Client): Đóng vai trò là phía người dùng (Client). 

Phần mềm này chịu trách nhiệm sinh khóa cá nhân cho cử tri, tạo nội dung 

phiếu bầu, thực hiện ký số để xác thực và mã hóa phiếu bầu để bảo mật trước 

khi gửi đi. 

2. Thực thể Kiểm phiếu (Authority Server): Đóng vai trò là phía quản lý 

(Server). Phần mềm này chịu trách nhiệm sinh cặp khóa của hệ thống, thiết 

lập cấu hình cuộc bầu cử, tiếp nhận các gói tin phiếu bầu, giải mã và xác minh 

chữ ký để đưa ra kết quả cuối cùng. 
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Giao thức truyền thông giữa hai thực thể sử dụng định dạng JSON (JavaScript 

Object Notation), đảm bảo tính tương thích và dễ dàng kiểm tra cấu trúc dữ liệu. 

3.3. Thiết kế luồng dữ liệu và thuật toán an toàn 

3.3.1. Quy trình sinh khóa (Key Generation Phase) 

Hệ thống sử dụng hai cặp khóa riêng biệt cho hai mục đích khác nhau: 

• Cặp khóa Authority (auth_priv.json, auth_pub.json)Dùng để mã hóa phiếu 

bầu (Bảo mật). 

o Authority công khai auth_pub.json để tất cả cử tri dùng nó mã hóa 

phiếu. 

o Authority giữ bí mật auth_priv.json để giải mã khi kiểm phiếu. 

• Cặp khóa Voter (voter_priv.json,voter_pub.json): Dùng để ký số phiếu bầu 

(Xác thực). 

o Mỗi cử tri sinh một cặp khóa riêng. 

o Cử tri dùng voter_priv.json để ký lên lá phiếu. 

o Cử tri gửi kèm voter_pub.json trong gói tin để Authority xác minh. 

Hệ thống sử dụng số nguyên tố Blum (Blum Prime) để đảm bảo tính khả thi của việc 

giải mã. Một số nguyên tố p được gọi là Blum Prime nếu p ≡ 3 (mod 4). 

 

3.3.2. Quy trình đóng gói phiếu bầu (Voting Protocol) 

Quy trình tạo một lá phiếu hợp lệ diễn ra theo các bước sau tại phía Voter: 

1. Bước 1: Khởi tạo dữ liệu (Initialization): 

Người dùng chọn ứng viên. Hệ thống tạo một object JSON chứa thông tin: ID bầu 

cử, thời gian, lựa chọn. 
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2. Bước 2: Chuẩn hóa (Canonicalization): 

Để đảm bảo chữ ký số là duy nhất và chính xác, dữ liệu JSON phải được chuẩn hóa 

(sắp xếp key theo thứ tự alpha, loại bỏ khoảng trắng thừa). 

3. Bước 3: Ký số Rabin (Rabin Signature): 

Sử dụng sơ đồ ký Full Domain Hash (FDH). 

o Bản tin được băm (hash) cùng với một giá trị ngẫu nhiên salt và bộ đếm 

ctr. 

o Hệ thống lặp lại việc băm cho đến khi tìm được giá trị hash y là một 

thặng dư bậc hai (Quadratic Residue) modulo n. 

o Chữ ký S là căn bậc hai của y: S2 ≡ H(m,salt,ctr) (mod n). 

 

 

Bước 4: Mã hóa Rabin (Rabin Encryption): 
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Nội dung phiếu (sau khi đã chuẩn hóa) được mã hóa bằng khóa công khai của 

Authority. 

• Công thức: C ≡ m2 ( mod nAuth) 

• Vấn đề: Khi giải mã $C$, ta sẽ thu được 4 nghiệm m1, m2, m3, m4. Authority 

sẽ không biết đâu là bản rõ gốc. 

• Giải pháp trong hệ thống: Sử dụng kỹ thuật Redundancy Padding. Trước 

khi bình phương, bản rõ được đệm thêm một chuỗi đánh dấu đặc biệt 

##RABINPAD##. 

 

3.3.3. Quy trình Kiểm phiếu (Vote Counting Protocol) 

Tại phía Authority, quy trình ngược lại được thực hiện: 

1. Bước 1: Giải mã (Decryption & Disambiguation): 

Authority dùng khóa bí mật (p, q) để tìm 4 căn bậc hai của bản mã C. 

o Hệ thống duyệt qua 4 nghiệm này. 

o Nghiệm nào có chứa chuỗi ##RABINPAD## ở cuối sẽ được chọn là 

bản rõ đúng. 
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o Nếu không nghiệm nào có chứa marker này, gói tin bị coi là rác hoặc 

đã bị tấn công. 

2. Bước 2: Xác minh chữ ký (Signature Verification): 

Sau khi giải mã được nội dung phiếu M, hệ thống lấy chữ ký S (đi kèm trong gói tin) 

và khóa công khai Voter (voter_pub). 

o Tính y' = S2 (mod voter_pub). 

o Tính lại giá trị hash y = H(M, salt, ctr). 

o So sánh y' và y. Nếu trùng khớp, phiếu bầu hợp lệ. 

  



22 

  

CHƯƠNG 4: XÂY DỰNG ỨNG DỤNG  
4.1. Cấu trúc tổ chức mã nguồn 

Dự án được tổ chức theo cấu trúc module hóa để dễ dàng bảo trì và mở rộng: 

• src/utils_rabin.py: Thư viện lõi chứa các hàm toán học (Miller-Rabin, Jacobi, 

CRT, Keygen, Encrypt, Sign). 

• src/authority.py: Logic nghiệp vụ của bên kiểm phiếu (Xử lý file, xác thực 

hàng loạt). 

• src/voter.py: Logic nghiệp vụ của cử tri (Tạo file JSON cấu trúc). 

• gui_authority.py: Giao diện người dùng cho Authority. 

• gui_voter.py: Giao diện người dùng cho Voter. 

• config.py: Quản lý đường dẫn file, thư mục lưu trữ (votes/, approved/, 

elections/). 

4.2. Xây dựng Module Authority (Phía Quản lý) 

4.2.1. Giao diện và Chức năng chính 

Giao diện Authority được thiết kế với mục tiêu quản lý tập trung. 
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Khi người dùng bấm nút "Sinh khóa", hệ thống gọi hàm authority_keygen. Hàm này 

tạo ra file authority_priv.json (chứa p, q - phải giữ bí mật tuyệt đối) và 

authority_pub.json (chứa n - công khai cho cử tri). 

4.2.2. Chức năng Quản lý Cấu hình Bầu cử 

Để hệ thống có thể tái sử dụng cho nhiều cuộc bầu cử khác nhau (Bầu lớp trưởng, 

Bầu chi đoàn...), chức năng "Tạo cấu hình" cho phép lưu trữ thông tin dưới dạng 

JSON. 

 

4.2.3. Chức năng Kiểm phiếu và Sàng lọc 

Đây là chức năng quan trọng nhất. Hệ thống sẽ quét toàn bộ thư mục votes/ để tìm 

các phiếu mới gửi đến. Quá trình xử lý một phiếu được cài đặt trong hàm 

authority_decrypt_and_verify. Điểm đặc biệt của cài đặt này là khả năng phân loại 

lỗi: 

• Nếu lỗi giải mã (sai khóa, file hỏng) -> File được di chuyển vào thư mục 

not_approved kèm file log chi tiết lỗi. 

• Nếu giải mã đúng nhưng chữ ký sai -> Lưu vào not_approved với lý do 

"Invalid Signature". 

• Nếu hợp lệ -> Lưu vào approved. 
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4.3. Xây dựng Module Voter (Phía Cử tri) 

4.3.1. Giao diện và Trải nghiệm người dùng 

Giao diện Voter được tối giản hóa để tránh nhầm lẫn cho người dùng phổ thông. 
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**Lưu ý : Giao diện Voter chỉ có thể sử dụng khi khóa đã được sinh/tạo ra ở 

giao diện authority. 

Quy trình sử dụng của Voter được thiết kế theo dạng Step-by-Step: 

1. Chọn cuộc bầu cử: Voter phải chọn đúng file cấu hình (do Authority cung 

cấp). Hệ thống sẽ tự động tải các ứng viên tương ứng vào Dropdown menu. 

2. Điền thông tin: Nhập ID cử tri và chọn ứng viên. 
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4.3.2. Cấu trúc gói tin Phiếu bầu 

Khi Voter nhấn "Tạo phiếu", hệ thống không chỉ gửi đi lựa chọn "A" hay "B", mà nó 

tạo ra một cấu trúc dữ liệu phức tạp để đảm bảo an ninh: 

**Đây là phiếu trước khi mã hóa 

 

**Đây là phiếu sau khi mã hóa 

 

• cipher_ballot: Chứa bản mã của phiếu bầu (đã che giấu nội dung). 

• voter_sig: Chữ ký số của cử tri (để chứng minh quyền sở hữu). 

• voter_pub: Khóa công khai của cử tri (để Authority kiểm tra chữ ký). 
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CHƯƠNG 5: TRIỂN KHAI VÀ KỊCH BẢN KIỂM THỬ 

 

5.1. Thiết lập môi trường 

• Môi trường: Python 3.9+. 

• Thư viện: Tkinter (có sẵn), secrets (sinh số ngẫu nhiên an toàn), hashlib. 

• Cấu trúc thư mục: 

o rabin_voting/: Thư mục gốc. 

o src/: Chứa mã nguồn. 

o artifacts/: Chứa dữ liệu chạy thực tế (tự động sinh ra). 

5.2. Kịch bản kiểm thử: Bầu cử Lớp trưởng 

Mục tiêu: Kiểm tra khả năng hoạt động thông suốt từ đầu đến cuối (End-to-End 

Test). 

Bước 1: Khởi tạo hệ thống (Vai trò Authority) 

1. Người quản trị chạy gui_authority.py. 

2. Nhấn nút "Sinh khóa Authority". Kiểm tra log thấy thông báo "Đã sinh 

khóa...". 

3. Nhập thông tin: 

o Mã: BauLopTruong 

o Vị trí: Lớp Trưởng 

o Lựa chọn: Nguyễn Văn A, Trần Thị B 

4. Nhấn "Lưu cấu hình". File BauLopTruong.json được tạo trong thư mục 

elections/. 

**Sinh khóa thành công 
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**Lưu cấu hình thành công 

 

Bước 2: Cử tri bỏ phiếu (Vai trò Voter) 

Giả sử có 2 cử tri: Cử tri 1 (Hợp lệ) và Cử tri 2 (Cố tình phá hoại). 
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Trường hợp 1: Cử tri bỏ phiếu hợp lệ 

1. Chạy gui_voter.py. 

2. Chọn cấu hình BauLopTruong. 

3. Nhập ID: SV001. Chọn vị trí Lớp Trưởng, chọn Nguyễn Văn A. 

4. Nhấn "Tạo phiếu". 

o Hệ thống sinh file vote_ballot-SV001.json. 

o Thông báo "Thành công". 

 

Trường hợp 2: Giả lập tấn công (Sửa đổi phiếu) 

• Cử tri tạo phiếu cho Trần Thị B. 

• Một Hacker can thiệp vào file JSON, sửa nội dung cipher_ballot thành một 

chuỗi ngẫu nhiên. 

• Mục tiêu: Kiểm tra xem hệ thống Authority có phát hiện ra file bị hỏng không. 

Bước 3: Tổng hợp kết quả (Vai trò Authority) 

1. Quay lại gui_authority.py. 

2. Nhấn "Kiểm phiếu". 

o Log hiển thị: "Tìm thấy 2 phiếu". 

o Phiếu của SV001: Giải mã thành công, chữ ký khớp -> Hợp lệ. 

o Phiếu giả lập tấn công: Giải mã thất bại (không tìm thấy 

PAD_MARKER) hoặc Chữ ký sai -> Không hợp lệ. 



30 

  

3. Nhấn chọn cuộc bầu cử BauLopTruong ở menu dưới cùng. 

4. Nhấn "Xem Kết Quả". 
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5.3. Kết quả kiểm thử 

Hệ thống hoạt động đúng như thiết kế với các kết quả cụ thể: 

• Độ chính xác: 100% phiếu hợp lệ được giải mã đúng nội dung. 

• Phát hiện lỗi: 100% phiếu bị chỉnh sửa nội dung (Tampering) bị loại bỏ do 

cơ chế chữ ký số Rabin không khớp với nội dung sau giải mã. 

• Tính toàn vẹn: File kết quả được lưu trữ tách biệt, dễ dàng cho việc tra soát 

(audit). 
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CHƯƠNG 6: ĐÁNH GIÁ VÀ KẾT LUẬN 

 

6.1. Đánh giá ưu điểm của hệ thống 

Hệ thống demo đã chứng minh được tính khả thi của việc áp dụng thuật toán Rabin 

vào thực tế: 

1. Bảo mật dựa trên toán học vững chắc: Không giống như các hệ thống bảo mật 

bằng mật khẩu truyền thống, hệ thống này dựa trên độ khó của bài toán phân 

tích thừa số nguyên tố (Integer Factorization Problem - IFP). Để phá khóa, kẻ 

tấn công phải phân tích số n (2048 bit) thành p và q, điều này là bất khả thi với 

máy tính hiện tại. 

2. Tốc độ xử lý phía Client cực nhanh: Phép mã hóa (M2 (mod n)) và kiểm tra 

chữ ký (S2 mod n)) chỉ tốn 1 phép nhân modulo. Điều này giúp ứng dụng Voter 

có thể chạy mượt mà ngay cả trên các thiết bị cấu hình thấp hoặc thiết bị IoT. 

3. Cơ chế chống chối bỏ (Non-repudiation): Với việc sử dụng chữ ký số Rabin, 

cử tri không thể chối bỏ lá phiếu mình đã ký. Nếu có tranh chấp, chỉ cần dùng 

Public Key của cử tri để xác minh lại chữ ký trên lá phiếu gốc. 

6.2. Phân tích các hạn chế tồn tại 

Bên cạnh ưu điểm, việc áp dụng Rabin cũng bộc lộ những nhược điểm cố hữu đã 

được lý thuyết dự báo và thực tế kiểm chứng: 

1. Vấn đề nhập nhằng nghiệm (Ambiguity): Đây là nhược điểm lớn nhất của hệ 

mật Rabin. Mỗi lần giải mã sinh ra 4 bản rõ. 

o Ảnh hưởng thực tế: Hệ thống phải tốn thêm tài nguyên để thêm Padding 

(##RABINPAD##) vào bản tin, làm tăng kích thước file phiếu bầu. 

Authority phải thực hiện logic chọn lọc, tốn thời gian xử lý hơn so với 

RSA (chỉ ra 1 nghiệm duy nhất). 

2. Quản lý khóa công khai (PKI): Trong hệ thống demo, Public Key của cử tri 

được gửi kèm trong gói tin. Trong thực tế, cần một bên thứ ba tin cậy (CA - 

Certificate Authority) để chứng thực rằng Public Key đó đúng là của cử tri 

SV001, tránh trường hợp kẻ giả mạo tự tạo khóa và tự bầu. 
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6.3. Hệ thống bỏ phiếu điện tử sử dụng Rabin với các mô hình khác 

Trong bối cảnh các hệ thống bỏ phiếu điện tử ngày càng đa dạng, việc đánh giá, so 

sánh mô hình sử dụng mật mã Rabin với các giải pháp khác là cần thiết để làm rõ ưu 

điểm, hạn chế và khả năng ứng dụng trong thực tiễn. 

6.3.1. So sánh với bỏ phiếu truyền thống 

So với mô hình bỏ phiếu truyền thống bằng giấy, hệ thống bỏ phiếu điện tử sử dụng 

Rabin có một số điểm khác biệt nổi bật: 

Về tốc độ xử lý: Trong mô hình truyền thống, quá trình kiểm phiếu, tổng hợp kết quả 

thường mất nhiều thời gian, phụ thuộc nhiều vào sức người và dễ xảy ra nhầm lẫn. 

Hệ thống bỏ phiếu điện tử có thể tự động hóa hoàn toàn bước kiểm phiếu, giảm đáng 

kể thời gian công bố kết quả. 

Về tính bảo mật: Phiếu giấy có thể bị thất lạc, sao chép hoặc can thiệp trong quá trình 

vận chuyển và lưu trữ. Trong khi đó, hệ thống sử dụng mật mã Rabin đảm bảo các 

phiếu bầu được mã hóa, ký số, khó bị sửa đổi nội dung mà không bị phát hiện. 

Về khả năng kiểm tra, tra soát: Với phiếu giấy, việc kiểm tra lại toàn bộ quá trình 

cần rất nhiều nhân lực. Trong hệ thống điện tử, log hệ thống, file phiếu và chữ ký số 

cho phép kiểm tra lại một cách có hệ thống, minh bạch và nhanh chóng. 

Tuy nhiên, bỏ phiếu truyền thống vẫn có ưu điểm là dễ hiểu, dễ triển khai ở những 

nơi hạ tầng công nghệ thông tin còn hạn chế. Điều này cho thấy, trong thực tế có thể 

cần kết hợp hoặc chuyển đổi dần dần từ mô hình truyền thống sang điện tử. 

6.3.2. So sánh với hệ thống sử dụng RSA 

Trong nhiều hệ thống bỏ phiếu điện tử hiện nay, RSA là lựa chọn phổ biến vì đã 

được chuẩn hóa và tích hợp sẵn trong nhiều thư viện, phần mềm. So với RSA, giải 

pháp sử dụng chữ ký số Rabin trong đồ án có những điểm sau: 

Về độ an toàn lý thuyết: Cả RSA và Rabin đều dựa trên độ khó của bài toán phân 

tích số nguyên n thành tích hai số nguyên tố p và q. Tuy nhiên, lược đồ Rabin có cơ 

sở chứng minh an toàn chặt chẽ hơn: việc giả mạo chữ ký trong nhiều biến thể tương 

đương với việc phân tích n. 

Về độ phức tạp tính toán: Thuật toán Rabin trong bước xác minh chỉ yêu cầu tính 

một bình phương modulo n, trong khi RSA phải tính lũy thừa với số mũ e. Điều này 

giúp việc kiểm tra chữ ký Rabin có tiềm năng nhanh hơn, đặc biệt khi số lượng phiếu 

rất lớn. 



35 

  

Về triển khai thực tiễn: RSA đã được tiêu chuẩn hóa trong nhiều giao thức (SSL/TLS, 

PGP, …), còn Rabin ít phổ biến hơn. Do đó, để ứng dụng Rabin ở quy mô lớn cần 

đầu tư nhiều công sức hơn cho chuẩn hóa, kiểm thử và đánh giá an ninh. 

Trong phạm vi bài báo cáo, việc lựa chọn Rabin mang ý nghĩa học thuật rõ rệt: sinh 

viên có cơ hội tiếp cận một lược đồ ít phổ biến hơn, đào sâu về lý thuyết và hiểu 

được cách thiết kế padding, xử lý đa nghiệm. 

6.3.3. So sánh với các hệ thống sử dụng chữ ký trên đường cong elliptic (ECDSA) 

Đối với các hệ thống bỏ phiếu hiện đại, đặc biệt là trên nền tảng di động, ECDSA 

thường được ưu tiên nhờ kích thước khóa nhỏ và hiệu năng tốt. Tuy nhiên, so với 

ECDSA, hệ thống sử dụng Rabin trong đề tài vẫn có những lợi thế nhất định: 

Rabin có cấu trúc toán học đơn giản hơn, dễ giải thích, dễ cài đặt từ đầu, phù hợp với 

mục tiêu giảng dạy và nghiên cứu cơ bản. 

ECDSA yêu cầu việc triển khai cẩn trọng để tránh lỗi về sinh số ngẫu nhiên, reuse 

nonce,… trong khi mô hình Rabin trong báo cáo tập trung vào việc đảm bảo tính 

đúng đắn của thuật toán rút căn, kiểm tra chữ ký và cấu trúc gói tin. 

Có thể thấy, tuy chưa phải là lựa chọn tối ưu về mặt tiêu chuẩn công nghiệp, nhưng 

Rabin lại rất thích hợp để xây dựng các mô hình thử nghiệm, các hệ thống demo 

nhằm minh họa đầy đủ các bước của một hệ thống bỏ phiếu điện tử an toàn. 

6.4. Kết luận 

Đề tài Thuật toán Rabin  đã hoàn thành các mục tiêu đề ra: nghiên cứu lý thuyết mật 

mã Rabin và xây dựng thành công ứng dụng minh họa. Dù còn một số hạn chế về 

tốc độ giải mã so với các thuật toán khác, nhưng Rabin cho thấy ưu thế tuyệt đối về 

tốc độ mã hóa, mở ra tiềm năng ứng dụng cho các hệ thống yêu cầu xác thực nhanh 

từ phía người dùng cuối. 

xây dựng ứng dụng thuật toán là một minh chứng cụ thể cho việc đưa lý thuyết mật 

mã và bảo mật vào giải quyết các bài toán thực tiễn của xã hội số. 
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